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Ubépn ZDANIE

y z planowanej kontroli
przeprowadzonej w Miejskim Osrodku Pomocy Spotecznej w Kotobrzegu

Jednostka kontrolowana:

Miejski Osrodek Pomocy Spotecznej w Kotobrzegu, ul. Okopowa 15, 78-100 Kotobrzeg

Temat kontroli:

Analiza i ocena realizacji zadan zwigzanych z bezpieczernistwem informacji, wynikajgcych

w szczegolnosci z ustawy z dnia 29 sierpnia 1997 roku o ochronie danych osobowych (Dz.

U. z 2002 roku, nr 101 poz. 926 ze zm.) oraz przepiséw wykonawczych wydanych na

podstawie art. 39 a w/w ustawy.

Kontrole przeprowadzit:

Krzysztof Mielnikiewicz — inspektor ds. kontroli - Biuro Audytu i Kontroli Urzedu Miasta

Kotfobrzeg, na podstawie upowaznienia Nr OR.0052.199.2014.1| z dnia 02 grudnia 2014 roku

wydanego przez Prezydenta Miasta Kotobrzeg.

Termin przeprowadzania czynnosci kontrolnych:

04 - 23 grudzien 2014 rok.

Okres objety kontrola:

Czynnosci kontrole przeprowadzono w oparciu o biezacg dziatalnosé jednostki.

I. USTALENIA OGOLNOORGANIZACYJNE.

1. Miejski Osrodek Pomocy Spotecznej w Kotobrzegu (dalej MOPS) jest jednostka
organizacyjng Gminy Miasto Kotobrzeg dziatajacg w formie jednostki budzetowe;.

2. Uchwatg Nr XXIV/307/04 Rady Miejskiej w Kotobrzegu z dnia 16 czerwca 2004 roku
nadano jednostce statut.

3. Zarzadzeniem Nr 9/12 Prezydenta Miasta Kotobrzeg z dnia 10 stycznia 2012 roku
zatwierdzony zostat Regulamin Organizacyjny MOPS w Kotobrzegu (ostatnie zmiany
wprowadzono zarzgdzeniem nr 56/12 Prezydenta Miasta Kotobrzeg z dnia 12 czerwca
2012 roku).

4. Zarzadzeniem Nr 6/2011 Dyrektora MOPS w Kofobrzegu z dnia 04 lutege 2011 roku
wprowadzono w jednostce polityke bezpieczenstwa przetwarzania danych osobowych
oraz instrukcje zarzadzania systemami informatycznymi w MOPS.

5. Kierownikiem jednostki w okresie obejmujacym czynnosci kontrolne byta Pani Grazyna
Foszcz — Mirecka, powotana na to stanowisko z dniem 01 stycznia 1993 roku, ktéra

funkcje tg petni do chili obecne;.




Il. USTALENIA SZCZEGGOLOWE.
Zakres kontroli: Kontrolg objeto wdrozone przez Dyrektora Miejskiego Osrodka Pomocy

Spotecznej w Kotobrzegu procedury, ktore zwigzane sa z pojeciem bezpieczenstwa
informagii, jak réwniez sposéb ich funkcjonowania w jednostce.

lll. WNIOSKI. Dokonujgc oceny zakresu jaki zostat poddany kontroli nalezy zaznaczyé, ze
przetwarzanie danych osobowych jest pojeciem dosé szerokim, na ktére sktada sie wiele
czynnikéw o charakterze zaréwno wewnetrznym, jak i zewnegtrznym. Zgodnie z art. 7 ust. 2
ustawy z dnia 29 sierpnia 1997 roku o ochronie danych osobowych (Dz. U. z 2014 roku, poz.
1182, ze zm.) poprzez pojecie przetwarzania danych nalezy rozumieé jakiekolwiek operacje
wykonywane na danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie,
opracowywanie, zmienianie, udostepnianie i usuwanie, a zwlaszcza te, ktore wykonuje sie
w systemach informatycznych. Bez wzgledu na forme jakg przybiera przetwarzanie danych,
dane te powinny byé poddane szczegolnej ochronie na co skiada sie miedzy innymi
wdrozenie i eksploatacje stosownych  $rodkéw technicznych i organizacyjnych
zapewniajgcych ochrone danych przed ich nieuprawnionym przetwarzaniem o czym mowa
w art. 7, ust. 2b cyt. ustawy. Za ochrone danych osobowych w kontrolowanej jednostce
odpowiada Dyrektor MOPS, ktéry petni jednoczesnie role administratora danych, ktéremu
zostaty okreslone zadania zgodnie z zapisami art. 36, ust. 1i 2 cyt. ustawy.

Dokonujac ogdinej oceny sposobu wdroZenia, jak i samego funkcjenowania
mechanizméw, kidre imajg zapewnié szeroko rozumiang ochrong informacji
w kontrolowanej jednostce, stwierdzono, ze wprowadzono dziatania, ktére daja
zapewnienie bezpieczernistwa danych.

Jednym z zabezpieczen uwazanych za powszechng praktyke w zakresie bezpieczeristwa
informacji jest przypisanie odpowiedzialnosci w zakresie bezpieczenstwa informacji co
wynika wprost z zapiséw § 36 ust. 3 Cyt. ustawy o ochronie danych osobowych (wersja
obowigzujgca w okresie za ktéry Przeprowadzano czynnosci kontrolne). W zakresie tym
ustalono, ze Dyrektor MOPS'u w Kotobrzegu wyznaczyt Administratora Bezpieczenstwa
Informacji (dalej ABI), co zostato uigte w § 3 Zarzadzenia Nr 6/2011 Dyrektora MOPS
w Kofobrzegu z dnia 04 lutego 2011 roku w sprawie wprowadzenia Polityki bezpieczeristwa
przetwarzania danych osobowych w Miejskim Osrodku Pomocy Spofecznej w Kotobrzegu
oraz Instrukcji zarzadzania systemami informatycznymi w Miejskim Osrodku Pomocy
Spotecznej, a szczegbtowe obowigzki ABI przedstawia zatgcznik nr 1 do cyt. zarzadzenia.
W polityce bezpieczenstwa znajdujg sie takze zapisy odnoszace sig do Administratora
Systeméw  Informatycznych (dalej ASI), ktérego zadania przedstawia zatacznik nr 2 do
polityki bezpieczernstwa. W wyniku weryfikacja struktury zatrudnienia kontrolujacy jako
prawidiowe dziatanie uznat rozdzielenie funkcji ABI od ASI. Obowigzki ABI powierzono
pracownikowi, ktéry nie jest uzalezniony od pionu stuzb informatycznych i co istotne




pracownik ten podlega bezposrednio Dyrektorowi MOPS, a nie np. stuzbom informatycznym,
co byloby dziataniem niepozgdanym. Szczegdtowe czynno$ci wykazaty, ze jednostka
dokonata zgtoszenia zbioréw danych do Generalnego Inspektora Ochrony Danych
Osobowych, co zgodne jest z zapisami art. 40 cyt. ustawy o ochronie danych osobowych.
Potwierdzono, 2e w kazdym przypadku jednostka jest w posiadaniu zaswiadczenia
0 zarejestrowaniu zbioru danych, o czym mowa w art. 42, ust. 3 i 4 cyt. ustawy.

Zgodnie z § 3, § 4 i § 5 Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji
z dnia 29 kwietnia 2004 r., w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkéw technicznych i organizacyjnych, jakim powinny odpowiada¢ urzgdzenia
i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100 poz.
1024), zwanego dalej rozporzadzeniem wykonawczym, administrator danych obowigzany
jest do opracowania w formie pisemnej i wdrozenia polityki bezpieczenstwa, jak réwniez
instrukcji zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych, zwana dalej "instrukcjg". Wartym podkreslenia jest fakt, ze zadne z wyzej
wymienionych regulacji prawnych nie wskazujg na szczegétowos¢ tych dokumentow. Jak
wynika z wytycznych wydanych przez Generalnego Inspektora Ochrony Danych Osobowych
(dalej GIODO) ,dokument okreélajacy polityke bezpieczeristwa nie powinien mie¢ charakteru
zbyt abstrakcyjnego, a zasady postepowania w niej okreslone powinny zawierac
uzasadnienie wyjasiiajgce przyjete standardy i wymagania”. Powyzsze vskazuje rowniez,
ze ww. dokumentacja powinna by¢ zrozumiata dla pracownikéw jednostki i przede wszystkim
dostosowana do jej wielkosci i specyfiki. Przeprowadzona anaiiza ww. dokumentow
wykazata, ze w przypadku polityki bezpieczeristwa dokument ten spetnia wymogi okreslone
w § 4 pkt. 1-5 cyt. rozporzadzenia. W ocenie kontrolujgcego poszczegdine zapisy wymagajg
jednak uaktualnienia i doprecyzowania co szeroko zostato oméwione w protokole z kontroli.
W zakresie Instrukcji zarzadzania systemem informatycznym stuzacym do przetwarzania
danych osobowych stwierdzono, ze spetnia ona wymogi okreslone w § 5 ust. 1 — 8
rozporzadzenia, nie mniej jednak, tak jak w przypadku polityki bezpieczeristwa kontrolujgcy
majac na uwadze wytyczne GIODO, wskazuje na zbyt ogolne zapisy jak i potrzebe
aktualizacji instrukciji.

Zgodnie z zapisami art. 37 cyt. ustawy Dyrektor MOPS ma obowigzek nadania upowaznien
osobom, ktére dopuszczone zostaly do przetwarzania danych osobowych.
W wyniku weryfikacji przedstawionej kontrolujgcemu dokumentacji w tym zakresie
stwierdzono, ze prowadzona jest w jednostce ewidencja osdb upowaznionych do
przetwarzania danych, ktéra spetnia wymogi okreslone w art. 35 ust. 1 cyt. ustawy
o ochronie danych osobowych. Kontrolujgcy wnidst jedynie uwagi w odniesieniu do formy
prowadzonej ewidencii. Co prawda formy prowadzenia ewidencji nie zostaty wprost
uregulowane i ujednolicone, ale bezspornym wydaje sig, aby ewidencja ta byta przede



wszystkim zabezpieczona przed jakimkolwiek uszkodzeniem czy tez niepozadanym
zagubieniem poszczegélnych stron, co z kolei w duzej mierze przyczyni sie do
wiarygodnosci danego dokumentu.

Zgodnie z zapisami polityki bezpieczenstwa w jednostce prowadzony jest takze rejestr
przekazanych informacji na temat rozwigzania lub wygasniecia stosunku pracy lub innego
zatrudnienia lub stazu, co w opinii kontrolujacego jest dziataniem, ktére minimalizuje ryzyko
powstania sytuacji, w ktérych nastepuje ustanie zatrudnienia, a upowaznienie wcigz
obowigzuje.

Czynnosci kontrolne wykazaty, ze Dyrektor MOPS nie wydawata upowaznien dla oséb
sprzatajacych w jednostce, co uznano za dziatanie jak najbardziej prawidtowe. O wiele
lepszym rozwigzaniem, zamiast nadawania uprawnien, w tym przypadku osobie
sprzatajgcej, jest samo zabezpieczanie danych przed dostepem tej osoby (migdzy innymi
poprzez stosowanie zasady czystego biurka, zamykania dokumentacji w szafach na klucz,
wyfaczania komputeréw chronionych dostepem poprzez hasta, loginy i inne). Biorac pod
uwage same upowaznienia kontrolujgcy nie wnidst uwag. W kazdym przypadku
upowaznienia byty podpisane przez Dyrektora MOPS'u, jak réwniez dane upowaznienie
ujete zostato w ewidencji zgodnie z przyjetymi zasadami w jednostce, a ich kopie byty
umieszczane w aktach osobowych danego pracownika. Kontrolujgcy zwrécit jednak uwage,
ze w przypadku nadawania identyfikatoréw, byty one nadawane tylko do pracy przy uzyciu
oprogramowania merytorycznego, natomiast nie byly nadawane identyfikatory do pracy
w systemie operacyjnym (identyfikator nie byt co prawda wskazany w ewidencji, ale
faktycznie logowanie do systemu odbywato sie w kazdym przypadku, po wczesniejszym
wpisaniu identyfikatora oraz hasta). Jednym z istotnych elementéw zwigzanych
z bezpieczenstwem informacii jest ten zwigzany ze szkoleniem pracownikéw z tego zakresu.
Stwierdzono, ze zasady z tym zwigzane zostaty uregulowane w polityce bezpieczeristwa i co
wazne potwierdzono, ze szkolenia w jednostce miaty migjsce. Ponadto w jednostce
prowadzony jest wykaz oséb (wraz z podpisami), ktére zapoznane zostaty z zapisami polityki
bezpieczenstwa przetwarzania danych osobowych.

Przeprowadzone czynnosci kontrolne wykazaty, ze jednostka posiada oprogramowanie do
ktérego nabyta prawa. Swiadczyly o tym dokumenty takie jak licencje, jak réwniez faktury
(dowody zakupu oprogramowania). W wyniku analizy poszczegdlinych zapiséw polityki
bezpieczenstwa stwierdzono jednak brak zapiséw, ktore regulowatyby obszar zwigzany
z licencjami oraz oprogramowaniem wykorzystywanym w jednostce. Jedynie w regulaminie
organizacyjnym jednostki do =zadarn Informatyka przypisano prowadzenie ewidencji
oprogramowania i sprzetu, co jak wykazaty czynnosci kontrolne nie byto wykonywane.
W  zakresie stosowania legalnego oprogramowania stwierdzono, ze w jednostce
wprowadzono ,kontrolera domeny”, ktéry jest narzedziem pozwalajgcym migdzy innymi na




minimalizowanie ryzyka zwigzanego z instalowaniem niepozgdanego i nielegalnego
oprogramowania na stacjach roboczych. Przeprowadzone czynnosci kontrolne w obecnosci
informatyka MOPS, polegajgce na prébie zainstalowania oprogramowania z pamieci USB
oraz prdbie ,Sciggniecia” i zainstalowania oprogramowania z sieci Internet wykazaty, ze
w przypadku ujecia danego sprzetu informatycznego w kontrolerze domeny nie byto
mozliwosci zainstalowania oprogramowania (czy to z sieci Internet czy tez z dysku
zewnetrznego). Za kazdym razem do przeprowadzenia instalacji wymagane byto podanie
hasta administratora. Co prawda mozliwym byto sciggniecie pliku z sieci Internet (co jest
niepozadane) nie mnigj co istotne nie mozna byto dokonag¢ instalacji pliku.

W jednostce wprowadzono odrebna ewidencje¢ komputeréw przenosnych, ktére sa
wykorzystywane przez pracownikow jednostki. W wyniku poréwnania tej ewidencji
z ewidencjg ksiegowg stwierdzono jednak, ze w jednostce zachodzi niescisto$é pomiedzy
zaewidencjonowanym majagtkiem w ksiegach rachunkowych, a ewidencjg komputeréw
dlatego tez zasadnym jest, aby przeprowadzi¢ analizg i weryfikacie prowadzonej
dokumentagii, jak réwniez waznym jest, aby Informatyk prowadzit ewidencje catego sprzetu
komputerowego i na biezgco go monitorowat. Powyzsze niezbedne jest do starannego
i rzetelnego zarzadzania zasobami informatycznymi w jednostce.

W zakresie wykonywania kopii bezpieczenstwa w MOPS stwierdzono, ze wszelkie czynnosci
z tym zwigzane sg rejestrowane w sposéb elektroniczny jak i reczny. Kontrolujgcy zwrdcit
jednak uwage na niescistosé zapiséw zawartych w cyt. instrukcji zarzadzania systemem
informatycznym stuzgcym do przetwarzania danych osobowych, ktdre polegaty na braku
wskazania momentu od ktérego nalezy liczyé okres przechowywania kopii bezpieczenstwa.
Weryfikacja kopii bezpieczeristwa w miejscu ich przechowywania wykazata, ze brak byto
kopii rocznych. Zgodnie z udzielonymi wyjasnieniami przez Informatyka wynika, ze kopie
roczne to kopie z miesigca grudnia danego roku. Nie mniej, na podstawie przeprowadzonej
weryfikacji obowigzujacej instrukcji zarzadzania systemami informatycznymi w MOPS
w zakresie sporzadzania kopii bezpieczenstwa stwierdzono, ze roczna kopia powinna by¢
sporzadzona odrgbnie za caty rok tj. od 01 stycznia do 31 grudnia danego roku, w sposob
niezalezny od kopii za miesigc grudzien, ktdrg podlega przechowywaniu przez okres 3 lat.
Istotnym w zakresie sporzadzania kopii bezpieczeristwa, jest réwniez fakt przechowywania
ich w odrgbnej instytucji, co w sposéb pozytywny wplywa na ich bezpieczenstwo
w przypadku wystgpienia zjawisk niepozadanych, losowych takich jak np. pozar MOPS,
zalanie, inne awarie. Zwrécono jednak uwage, ze w przypadku przenoszenia kopii
bezpieczeristwa do odrgbnego budynku, dokonywata tego osoba nieupowazniona, tym
samym naruszono zapisy § 10 cyt. instrukgii.

Jednym z elementéw, kidre skiadajg sig na bezpieczeristwo danych osobowych jest
zabezpieczenie samego pomieszczenia, w ktérym znajdujg sie serwery jednostki - tzw.



serwerowni. W wyniku przeprowadzonych ogledzin, ktére przeprowadzono w obecnosci
Informatyka stwierdzono, ze w jednostce funkcjonujg zaréwno techniczne jak i logiczne
zabezpieczenia dostepu do pomieszczenia serwerowni.

Kontrolujgcy w ramach czynnosci kontrolnych przeprowadzit ogledziny w obecnosci
Dyrektora MOPS, ktérych gtébwnym celem bylo ustalenie sposobu zabezpieczenia
pomieszczen pracy i stanowisk roboczych przed nieuprawnionym dostepem do danych
osobowych po zakonczeniu pracy przez pracownikow. W wyniku tych czynnosci
stwierdzono, ze w przewazajacej liczbie przypadkdéw pomieszczenia spetniaty wymogi
okreslone w polityce bezpieczenstwa i instrukcji zarzgdzania systemami informatycznymi.

W przypadku weryfikacji sposobu zabezpieczenia poszczegdinych stacji roboczych, co
zostato okreslone w postanowieniach instrukcji systemem informatycznym stuzgcym do
przetwarzania danych osobowych uwag nie wniesiono.

Podsumowujac, kontrolujacy pozytywnie ocenia zakres poddany szczegétowym
czynnosciom kontrolnym. Istotnym jest, ze na pojecie bezpieczenstwa informaciji sktada
sie szereg poszczegbinych czynnikéw, zaréwno tych wewnetrznych funkcjonujgcych
w jednostce, jak réwniez zewnetrznych na ktorych bezposredniego wptywu nie ma
kontrolowana jednostka. Jak wykazata analiza dokumentacji oraz czynnosci polegajace na
sprawdzeniu ich funkcjonowania w rzeczywistosci w jednostce prowadzone sg dziatania,
ktére minimalizujg ryzyko wystapienia niepozgdanego przetwarzania danych osobowych czy
tez ryzyko ich utracenia. Jednostka wprowadzita wymagane przepisami prawa dokumenty
regulujgce sposdb przetwarzania danych osobowych oraz $rodki techniczne i organizacyjne
zapewniajgce ochrone przetwarzanych danych osobowych. Co istotne, jak wykazaty
czynno$ci kontrolne wiekszos¢ przyjetych w jednostce rozwigzan jest stosowana w praktyce.
Jako jeden z elementéw, ktére w znacznej mierze przyczynia sie do zabezpieczenia danych
osobowych wykorzystywanych przy uzyciu systeméw informatycznych jest wdrozony
,kontroler demeny”. Pozwala on na dostosowanie danej stacji roboczej do przyjetych
standardéw w jednostce przy jednoczesnym ograniczeniu dostepu danego pracownika do
wprowadzania zmian w ustawieniach, mozliwosci instalowania niechcianego
oprogramowania itp. Kontrolujgcy pomimo pozytywnej oceny sprawdzanego zakresu
wskazuje jednak na potrzebe zaktualizowania i uszczegdtowienia przyjetych dokumentéw
w szczegolnosci polityki bezpieczenstwa przetwarzania danych osobowych. Zaznaczy¢
w tym miejscu nalezy, ze wdrazana dokumentacja w tym zakresie powinna by¢ na biezgco
monitorowana z uwagi na zmiennos¢ samego bezpieczenstwa w czasie. Nie wystarczajgce
jest jednokrotne opracowanie i wdrozenie procedur z uwagi na chociazby nowe technologie,
czy tez nowopowstate zagrozenia, co moze przefozy¢ sie na skuteczno$é i adekwatnosé
przyjetych przez jednostke rozwigzan. Kontrolujgcy wskazuje rowniez na potrzebe




faktycznego wdrozenia ewidencji sprzetu, jak i oprogramowania, ktdra réwniez powinna

podlegaé¢ biezgcemu monitorowaniu i wprowadzaniu zmian. Jest to szczegdlnie wazne

z uwagi, ze ciezko jest zarzadza¢ zasobem na temat ktérego nie mamy wystarczajacych

informaciji.
s .
Kotobrzeg, dnia .24 2. 900y,
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