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SPRAWOZDANIE

z planowanej kontroli

przeprowadzonej w Gimnazjum nr 1 z Oddziatami Integracyjnymi im. Bolestawa
Chrobrego w Kotobrzegu

Jednostka kontrolowana:

Gimnazjum Nr 1 z Oddziatami Integracyjnymi im. Bolestawa Chrobrego w Kotobrzegu, ul.

Portowa 37, 78-100 Kotobrzeg.

Temat kontroli:

Analiza i ocena realizacji zadan zwigzanych z bezpieczeristwem informacji, wynikajgcych

w szczegolnosci z ustawy z dnia 29 sierpnia 1997 roku o ochronie danych osobowych (Dz.

U. z 2002 roku, nr 101 poz. 926 ze zm.) oraz przepisbw wykonawczych wydanych na

podstawie art. 39 a w/w ustawy.

Kontrole przeprowadzit:

Krzysztof Mielnikiewicz — inspektor ds. kontroli - Biuro Audytu i Kontroli Urzedu Miasta

Kotobrzeg, na podstawie upowaznienia Nr OR.0052.27.2015.1l z dnia 23 marca 2915 roku

Wydanego przez Prezydenta Miasta Kotobrzeg.

Termin przeprowadzania czynnos$ci kontrolnych:

24 marzec - 17 kwiecien 2015 rok.

Okres objety kontrola:

Czynnoéci kontrole przeprowadzono w oparciu o biezacg dziatalnosé jednostki.

USTALENIA OGOLNOORGANIZACYJNE.

1. Gimnazjum nr 1 z Oddziatami Integracyjnymi im. Bolestawa Chrobrego w Kofobrzegu,
zwane dalej szkotg jest jednostkg organizacyjng Gminy Miasto Kofobrzeg dziatajaca
w formie jednostki budzetowe;.

2. Szkofa zostata utworzone na podstawie uchwaty Nr XXIV/311/04 Rady Miejskiej
w Kofobrzegu z dnia 16 czerwca 2004 roku.

3. Zarzadzeniem Nr 10 2009/2010 Dyrektora Gimnazjum Nr 1 z Oddziatami Integracyjnymi
im. Bolestawa Chrobrego w Kotobrzegu z dnia 24 listopada 2009 roku wprowadzono
w jednostce polityke bezpieczenstwa systeméw informatycznych stuzacych do
przetwarzania danych osobowych w Gimnazjum nr 1 z Oddziatami Integracyjnymi
w Kotobrzegui.

4. Zarzadzeniem nr 17 2013/2014 Dyrektora Gimnazjum Nr 1 z Oddziatami Integracyjnymi
im. Bolestawa Chrobrego w Kotobrzegu z dnia 27 stycznia 2014 roku wprowadzono
Regulamin  Ochrony Danych Osobowych oraz Instrukcje zarzadzania systemem



przetwarzania danych osobowych przy uzyciu systemu informatycznego i w sposob
tradycyjny w Gimnazjum nr 1 z Oddziatami Integracyjnymi im. Bolestawa Chrobrego
w Kotobrzegu.

5. Kierownikiem jednostki w okresie obejmujacym czynnoéci kontrolne byta Pani Lidia
Mikotajek, powotana na to stanowisko przez Prezydenta Miasta Kotobrzeg z dniem 01
wrzesnia 2009 roku, ktéra funkcje ta petni do chili obecne;j.

Il. USTALENIA SZCZEGOLOWE.

Zakres kontroli:

Kontrolg objeto wdrozone przez Dyrektora Gimnazjum nr 1 z Oddziatami Integracyjnymi im.
Bolestawa Chrobrego w Kofobrzegu procedury, ktére zwigzane sg z pojeciem
bezpieczenstwa informacii, jak réwniez sposéb ich funkcjonowania w jednostce.

lll. WNIOSKI.

Na wstepie zaznaczyé nalezy, ze przetwarzanie danych osobowych jest pojeciem dos¢
szerokim, na ktére sktada sie wiele czynnikéw o charakterze zaréwno wewnetrznym, jak
i zewnetrznym. Zgodnie z art. 7 ust. 2 ustawy z dnia 29 sierpnia 1997 roku o ochronie
danych osobowych (Dz. U. z 2002 roku, Nr 101, poz. 926, ze zm. — wersja obowigzujaca
w okresie, za ktdry przeprowadzano czynnosci kontroine) poprzez pojecie przetwarzania
danych nalezy rozimieé jakiekolwiek operacie wykonywane na danych osobowych, takie jak

zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie
i usuwanie, a zwlaszcza te, ktére wykonuie sie w systemach informatycznych. Bez wzgledu
na forme jaka przybiera przetwarzanie danych, dane te powinny by¢ poddane szczegolne;
ochronie na co sktada sie miedzy innymi wdrozenie i eksploatacje stosownych $rodkow
technicznych i organizacyjnych zapewniajacych ochrong danych przed ich nieuprawnionym
przetwarzaniem o czym mowa w art. 7, ust. 2b cyt. ustawy. Za ochrone danych osobowych
w kontrolowanej jednostce odpowiada Dyrektor szkoly, ktdry jednoczesnie petni rolg
administratora danych, ktéremu zostaty $cisle okreslone ustawowe zadania. Dokonujac

ogélnej oceny sposobu wdrozenia, jak i samego funkcjonowania mechanizméw, ktére
maja zapewnié szeroko rozumiang ochrone informacji w kontrolowanej jednostce,
kontrolujacy wskazuje, ze wprowadzono dziatania, ktére pomimo wniesionych uwag
daja zapewnienie bezpieczernstwa danych.
1. Jednym z zabezpieczeh uwazanych za powszechng praktyke w zakresie bezpieczenstwa
informacii jest przypisanie odpowiedzialnosci w zakresie bezpieczenstwa informacji.
W mysl § 36, ust. 3 przedmiotowej ustawy Dyrektor szkoty wyznaczyt administratora
bezpieczenstwa informaciji (dalej ABI). W wyniku analizy poszczegdinych obowigzkow,
ktdre przypisano dla ABI stwierdzono, ze nie ,wpisuja” sie one w peti w obowigzki, ktore



wynikajg z art. 36, ust. 3 w nawigzaniu do art. 36 ust. 1 cyt. ustawy o ochronie danych
osobowych.

Ponadto, jako nieprawidtowo$¢ uznano, ze w wewnetrznych procedurach ograniczono sie
do petnienia przez ABI obowigzkéw, w zakresie nadzoru i kontroli systeméw
informatycznych stuzgcych do przetwarzania danych osobowych i o0séb przy nim
zatrudnionych, jak réwniez w zakresie ochrony i bezpieczeristwa danych osobowych
zawartych w zbiorach systeméw informatycznych szkoty. Zaréwno w $wietle przepiséw
prawa, jak i literaturze przedmiotu, obowigzki ABI odnoszg sie do catego, szerokiego
systemu ochrony danych osobowych, a nie tylko do systeméw informatycznych. Ponadto
zaleca sig, aby wszelka odpowiedzialno$é zwigzana z bezpieczenstwem informacji byta
wyraznie zdefiniowana co w opinii kontrolujagcego zostato wykonane w do$é ogdiny
sposdb. Jako mankament uznano, Zze nie dokonano rozdzielenia funkcji ABI od ASI,
a wrecz jest to jedna i ta sama osoba. Co prawda osoba ta bezposrednio odpowiada
przed Dyrektorem szkoty, niemniej jednak odpowiada ona przed samym sobg za
wdrozene mechanizmy, wykonywanie okreslonych obowigzkéw. Ostatecznie jednak,
majac na uwadze specyfike jednostki nie uznano taczenia ww. funkcji w ramach jednej
osoby za nieprawidtowoS¢ czy tez uchybienie, aczkolwiek wskazano na potencjalne
ryzyka z tym zwiazane.

. Zgodnie z § 3, § 4 i § 5 Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji
z dnia 29 kwietnia 2004 r., w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia
i systemy informatyczne stuzgce do przetwarzania danych osobowych (Dz. U. Nr 100 poz.
1024), zwanego dalej rozporzadzeniem wykonawczym, administrator danych obowigzany
jest do opracowania w formie pisemnej i wdrozenia polityki bezpieczenstwa, jak réwniez
instrukcji zarzgdzania systemem informatycznym stuzacym do przetwarzania danych
osobowych, zwana dalej “instrukcjg". Wartym podkreélenia jest fakt, ze zadne z wyzej
wymienionych regulacji prawnych nie wskazujg na szczegétowos¢ tych dokumentéw. Jak
wynika z wytycznych wydanych przez Generalnego Inspektora Ochrony Danych
Osobowych (dalej GIODO) ,dokument okreslajacy polityke bezpieczerstwa nie powinien
mie¢ charakteru zbyt abstrakcyjnego, a zasady postepowania w niej okreslone powinny
zawiera¢ uzasadnienie wyjasniajgce przyjete standardy i wymagania’. Powyzsze
wskazuje rowniez, ze ww. dokumentacja powinna by¢ zrozumiata dla pracownikéw.
Odnoszac sie do samych zapiséw polityki bezpieczenstwa, ktéra wdrozono w jednostce
uwagi wniesiono do tego, ze poszczegdine jej uregulowania, jak i sama nazwa dokumentu
ograniczajg si¢ jedynie do systeméw informatycznych stuzgcych do przetwarzania danych
osobowych, natomiast zgodnie z § 3 ust. 1 cyt. rozporzadzenia na dokumentacje o ktérej
mowa w § 1 pkt 1, sktada sie polityka bezpieczenstwa i instrukcja zarzadzania systemem



informatycznym stuzgcym do przetwarzania danych osobowych. Ponadto wskazano na
zbyt ogolne i nieaktualne postanowienia w zakresie wykazu budynkéw, pomieszczen lub
czesci pomieszczen, tworzacych obszar, w ktérym przetwarzane sg dane osobowe oraz
wykazu zbioréw danych osobowych wraz ze wskazaniem programéw zastosowanych do
przetwarzania tych danych. Istotnym jest, ze funkcjonujacy w jednostce dokument nie
spetnia wymogi wskazane odpowiednio w § 4 ust. 3 i 4 cyt. rozporzgdzenia.

Analiza poszczegdinych zapisdéw instrukcji zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych wykazata, iz spetnia ona, co do zasady,
warunki okreslone w rozporzgdzeniu, aczkolwiek uznano je za zbyt ogdine i budzace
watpliwoéci  sformutowania. Zdaniem kontrolujgcego poszczegdine zapisy instrukcji
wymagajg doprecyzowania i jednoznacznego sformutowania i wskazania oséb ktore
odpowiadajg za wykonywanie okreslonych czynnoéci. Przy aktualizacji zapisow
z pewnoscig nalezy mie¢ wskazéwki GIODO dotyczace sposobu opracowania instrukcji
okreélajgcej sposob zarzgdzania systemem informatycznym, stuzacym do przetwarzania
danych osobowych, ze szczegblnym uwzglednieniem wymogéw bezpieczenstwa
informacii.

. Kontrolujacy dokonat sprawdzenia czy jednostka wywigzata sie obowigzku wynikajgcego
z art. 40 cyt. ustawy o ochronie danych osobowych. Z ww. przepisu wynika, ze
administrator danych iest obowiazany zgtosi¢ zbiér danych do rejestracji Generalnemu
Inspektorowi Ochrony Danych Osobowych. Stwierdzono, ze w wigkszosci przypadkow
kontrolowana jednostka podlega zwolnieniu od rejestrowania zbioréw danych z uwagi na
zapisy art. 43, ust. 1, pkt 4 i 8 cyt. ustawy. W ramach czynnoéci kontrolnych dokonano
sprawdzenia czy zbiory danych znajdujg sie w jawnym rejestrze zbiorow danych
osobowych, ktéry prowadzony jest przez Generalnego Inspektora Ochrony Danych
Osobowych w mysl art. 42, ust. 1 cyt. ustawy. Ustalono, ze w rejestrze nie zarejestrowano
jakiegokolwiek zbioru danych Gimnazjum nr 1. Nie mniej przedstawiono korespondencje
mailowg z GIODO (urzedowe poswiadczenia odbioru) - z ktérej wynika, ze do GIODO
wplynety  zgtoszenia  dotyczace  odpowiednio  zbioru  danych  osobowych
0 nazwie ,uczniowie posiadajacy orzeczenie o niepetnosprawnosci’ oraz zbioér danych
osobowych o nazwie ,ksiega ewidencji dzieci i miodziezy podlegajgcych obowigzkowi
szkolnemu”.

. Zgodnie z zapisami art. 37 cyt. ustawy administrator danych ma obowigzek nadania
upowaznierh osobom, kidre dopuszczone zostaty do przetwarzania danych osobowych.
W zakresie tym, stwierdzono réwniez, ze poszczegdlne sformutowania odnoszg sie tylko
do obstugi systeméw informatycznych. Wymieniony art. 37 cyt. ustawy o ochronie danych
osobowych obejmuje wszystkie osoby, ktore przetwarzajg dane osobowe niezaieznie od
sposobu przetwarzania danych osobowych (tradycyjnego czy tez w systemie



informatycznym). Waznym jest takze, ze nie mozna ogranicza¢ sie tylko do 0sob
zatrudnionych w jednostce. Stosowne upowaznienie powinny posiadaé réwniez osoby,
ktére czasowo wykonujg czynnosci — np. serwisanci sprzetu osoby z kitérymi zawarto
umowy cywilno-prawne, itd. Stwierdzono ponadto, ze w wewnetrznych regulacjach
(polityce oraz instrukcji) nie okreslono wzoru, jak réwniez nie doprecyzowano kto ma
prowaazi¢ ewidencje o ktérej mowa w art. 39 ust. 1 przedmiotowej ustawy.
Postanowienia te ujeto w funkcjonujgcym, réwnolegle obok polityki bezpieczenstwa oraz
instrukcji, Regulaminie Ochrony Danych Osobowych, ktdry Dyrektor szkoty wprowadzit
Zarzgdzeniem Nr 17 2013/2014 z dnia 27 stycznia 2014 roku. Regulacje te powinny
znalez¢ sig¢ w postanowieniach polityki bezpieczenstwa, jak i instrukcji lub tez dokumenty
te powinny zawiera¢ odno$nik do procedury jaka jest ww. regulamin.

Ustalono, ze dokumentacja dotyczaca upowaznien (zaréwno ewidencja, jak i same
upowaznienia, o$wiadczenia) prowadzona jest przez samodzielnego referenta, ktory
wykonuje obowigzki z zakresu kadr i ptac. Ponadto kontrolujgcemu przedstawiono
ewidencje, ktora spetniata wymogi okreslone w 39 ust. 1 przedmiotowej ustawy
0 ochronie danych osobowych, mianowicie zawierata imie i nazwisko osoby
upowaznionej, date nadania i ustania, zakres upowaznienia do przetwarzania danych
osobowych oraz identyfikator w przypadku przetwarzania danych w systemie
informatycznym. Do powyzszego nie wniesiono uwag.

W jednosice nie jest prowadzona ewidencja osdb, kitére zostaly zapoznane
z dokumentem — polityka bezpieczenstwa, co niezgodne jest z zapisami rozdziatu 5 pkt. 2
polityki bezpieczenstwa. W jednostce zbierane sg jednak stosowne oéwiadczenia z tresci
ktorych miedzy innymi wynika fakt potwierdzajacy zapoznanie sie pracownika
z wewneirznymi regulacjami. Ponadto stwierdzono, ze w jednostce nie jest prowadzona
dokumentacja zwigzanej z przeszkalaniem osOb, w zakresie bezpiecznej obstugi
urzadzen i programow zwigzanych z przetwarzaniem i ochrong danych osobowych. Co
prawda z wewnetrznych regulacji nie wynika obowigzek dokumentowania tego typu
czynnosci aczkolwiek kontrolujgcy stoi na stanowisku, ze podejmowane dziatania w tym
zakresie powinny byé ewidencjonowane. Cykliczne szkolenia dla pracownikéw zaréwno
z obstugi urzgdzen i programéw oraz samymi regulacjami wewnetrznymi sg dziataniami
jak najbardziej pozgdanymi, ktére przede wszystkim wptywajg na $wiadomosé
pracownikdw na temat istotnosci obszaru zwigzanego z ochrong danych osobowych.
WskazaC nalezy, ze w regulacjach wewnetrznych (polityce bezpieczenstwa) nie
doprecyzowano do czyich ohowigzkdw nalezy przeszkalanie osdb.

Biorgc pod uwage zakres upowaznien nalezy zaznaczy¢, ze zostat on okreslony dla
kazdej osoby w sposéb indywidualny (dot. pracownikdw administracji oraz kierownictwa
szkoty). W przypadku nauczycieli, byto im wydane upowaznienie tylko do przetwarzania



danych osobowych w dzienniku elektronicznym. PoszczegdIni nauczyciele uczestniczg
rowniez np. w pracach komisji rekrutacyjnej, jak réwniez przetwarzajg dane osobowe
w formie papierowej, a nie tylko w dzienniku elektronicznym, chociazby wskaza¢ mozna
dane wynikajgce z orzeczen o niepetnosprawnosci, dziennikow zajec rewalidacyjnych
(prowadzone w sposob tradycyjny) itp. Jak stwierdzono w przypadku Komisji
Rekrutacyjnej Dyrektor Zarzadzeniem nr 20 2013/2014 z dnia i3 lutego 2014 roku
w sprawie naboru kandydatéw do kias pierwszych w roku szkolnym 2013/2014
wprowadzit kryteria przyjmowania uczniéw do klas pierwszych, jednocze$nie powotujac
komisje rekrutacyjng. Co prawda zobowigzano komisje rekrutacyjng do zapoznania sie
i przestrzegania przepiséw dotyczacych rekrutacji oraz ochrony danych osobowych
i ich przetwarzania, aczkolwiek nie zostaty wydane odrebne upowaznienia do
przetwarzania danych osobowych w tym celu. Ponadto zastrzezenia wniesiono do
upowaznien wydanych dla Sekretarza Szkoty oraz Gidéwnej ksiegowej. Tak na prawde
ograniczono sie do systeméw komputerowych, a nie na catosci zagadnierh zwigzanych
z ochrong danych osobowych. Ww. osoby przetwarzajg takze dane osobowe w sposob
tradycyjny, poza wykorzystaniem oprogramowania. Uwag nie wniesiono do upowaznien,
ktére zostaly wydane dla cztonkéw Komisji Zakladowego Funduszu Swiadczen
Socjalnych.

. Jednym z wymogow, jakie powinien zosta¢ spetiony. jest ten wynikajacy z art. 39 ust. 2
przedmiotowej ustawy. Wprowadza on po stronie o0sdb, kidre sg upowaznione do
przetwarzania danych osobowych, obowigzek zachowania w tajemnicy tych danych oraz
sposobdéw ich zabezpieczenia. Stwierdzono, ze jednostka przyjeta do stosowania
oswiadczenia z tresci ktérego wynika, ze pracownik zapoznat si¢ z przepisami ustawy
o ochronie danych osobowych oraz politykg i instrukcjg | zobowigzat si¢ ich
przestrzegania w trakcie pracy w szkole oraz zachowania w tajemnicy wszystkich danych
osobowych do ktérych ma dostep w zwigzku z zatrudnieniem — takze po ustaniu stosunku
zatrudnienia. Dodatkowo przedktadano o$wiadczenia, w ktérych dana osoba
zobowigzywata sie do nieujawniania w zadnej postaci i tresci informacji dotyczacych
danych osobowych oraz spraw pracowniczych szkoty z wyjatkiem sytuacji kiedy jest to
niezbedne dla celéw stuzbowych. Jednoczesnie osoba ta przyjmowata do wiadomosci, ze
nieprzestrzeganie powyzszego obowigzku moze powodowaé odpowiedzialnosé z tytutu
ciezkiego naruszenia obowigzkéw pracowniczych. Waznym w niniejszym zakresie jest
rowniez, ze sama tre$¢ upowaznien do przetwarzania danych osobowych zawiera
klauzule z ktérej wynika, ze osoba upowazniona zobowigzuje si¢ do zachowania
w tajemnicy wszelkich informacji o ktérych wiedze powzigt w trakcie przetwarzania danych
osobowych na mocy upowaznienia. Jak wynika z powyzszego, zadna z ww. form nie
odnosi sie do obowigzku zachowania tajemnicy w zakresie sposobu zabezpieczenia



danych, jaki funkcjonuje w jednostce — co wynika bezposrednio z art. 39, ust. 2 cyt.
ustawy. Ponadto wskazane jest, aby wprowadzi¢ jedng forme dokumentacji, ktdra
wypetniata bedzie obowigzki wynikajace z art. 39 i nie gromadzenie 3 odrebnych
dokumentéw w tym samym zakresie.

. Kontrolujacy dokonat oceny sposobu prowadzenia ewidencji no$nikéw instalacyjnych
| oprogramowania wykorzystywanego w Gimnazjum Nr 1 w Kotobrzegu. Gtéwnym celem
przeprowadzonych czynnosci byto przede wszystkim sprawdzenie czy jednostka
wykorzystuje oprogramowanie do ktérego posiada prawa. Przeprowadzone czynnosci
kontrolne daty zapewnienie, ze jednostka posiada legalne oprogramowanie, 0 czym
swiadczyty dokumenty takie jak umowy, licencje oraz dokumentacja ksiegowa.

W wyniku analizy tresci polityki bezpieczenstwa stwierdzono jednak brak zapiséw, ktére
regulowatyby obszar zwigzany z licencjami oraz oprogramowaniem wykorzystywanym
w jednostce, przede wszystkim brak jest regulacji, ktére przypisywatyby
odpowiedzialno§¢ w tym zakresie. Biorac pod uwage przedstawiong dokumentacje do
wgladu ustalono, ze zasadnym bytoby wprowadzenie jednolitych zasad ewidencjonowania
zardwno oprogramowania, licencji jak i samego sprzetu komputerowego, przy czym
zaznaczy¢ nalezy, ze nie dotyczy to ewidencji ksiegowej. Co prawda nie jest to wymdg
wynikajgcy wprost z regulacji prawnych, niemniej w literaturze przedmiotu jest to element
pozadany. Zwrécono uwage, ze w jednostce nie funkcjonuja inne zabezpieczenia sprzetu
komputerowego przed instalacja niechcianego oprogramowania — mozliwa jest instalacja
z nosnika zewnetrznego czy tez bezposrednio z pliku z sieci Internet.

. Jako jeden z elementow, ktére wprowadzono w jednostce jest ten dotyczacy
przeprowadzanych kontroli w zakresie poprawnosci zabezpieczen i przestrzegania
przyjetej polityki bezpieczehstwa w Gimnazjum nr 1. Takie kontrole przeprowadzane sg
przez ABI w ciggu roku na podstawie zatwierdzonego przez Dyrektora Szkoty planu
kontroli.

. Kontrolujgcy przeprowadzit czynnoéci kontrolne majgce na celu ustalenie czy i w jaki
sposob jednostka wykonuje czynnosci zwigzane z wykonywaniem kopii bezpieczenstwa.
Obowigzek ten wynika bezposrednio z Rozporzadzenia Ministra Spraw Wewnetrznych
i Administracji z dnia 29 kwietnia 2004 roku w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkow technicznych i organizacyjnych, jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych (Dz. U z 2004 roku, Nr 100, poz. 1024.). Bioragc pod uwage przeprowadzong
analizg samych zapisow wewnetrznych regulacji wskaza¢ nalezy, ze nie zawierajg one
w petni postanowiers zawartych w wytycznych GIODO. W instrukcji nie doprecyzowano
sposobu sporzadzania kopii zapasowych, np. czy sg to kopie sporzadzane sg w sposdb
przyrostowy, czy catosciowy. Nie podano takze oprogramowania, ktére wykorzystywane



jest do tego typu czynnosci. Ponadto w instrukcji zaznaczono, ze w przypadku awarii
nalezy okresowo sprawdzaé kopie pod katem ich przydatnosci, co uznano za dziatanie
niepozgdane. Okresowe sprawdzanie kopii powinno odbywaé sie w sposéb cykliczny
(sprawdzenie kopii po wystagpieniu awarii moze okazaé sie bezskuteczne), jak rowniez co
istotne tego typu czynnosci powinny by¢ dokumentowane, czego nie potwierdzono.
Ponadto nie wiadomym jest kto odpowiada za wykonywanie Kkopii, ich gromadzenie
i weryfikacje oraz nie doprecyzowano odpowiedzialnosci za niszczenie nosnikéw danych
po ustaniu ich uzytecznosci. Ponadto w instrukcji zapisano, ze kopie okresowe sg
sporzadzane na ptytach CD/DVD - co w praktyce nie jest stosowane. Nie dookreslono
réwniez czasu przechowywania tego typu kopii.

. Jednym z elementéw, ktére skifadaja sie na bezpieczenstwo danych osobowych jest
zabezpieczenie samego pomieszczenia, w ktérym znajdujg sie serwery jednostki - tzw.
serwerowni. W wyniku przeprowadzonych ogledzin, ktére przeprowadzono w obecnosci
Informatyka stwierdzono, ze w jednostce funkcjonujg zaréwno techniczne jak i logiczne
zabezpieczenia dostepu do pomieszczenia serwerowni. Jako stabo$¢ zabezpieczenia
serwerdw od strony samego pomieszczenia wskazaé nalezy, ze panuje w nim
odczuwalna wysoka temperatura. Stwierdzono, ze w pomieszczeniu serwerowni znajduje
sie jedynie otwér od wentylacji grawitacyjnej. Ponadto zaznaczenia wymaga, ze na
urzgdzeniach na ktérym gromadzone sg dane w tym kopie bezpieczenstwa umieszczone
sg rowniez poza serwerownig. Dotyczy io urzadzenia, kiére znajduje sie w gabinecie
Wicedyrektora jednostki. Nalezatoby rozwazyé, aby wszystkie tego typu urzadzenia, ktore
petnig funkcjg serweréw znajdowaly sie w jednym pomieszczeniu, spetniajgcym
podstawowe zasady bezpieczenstwa. Jako mankament nalezy uznac, ze w serwerowni
brak jest urzadzen systemu przeciwpozarowego, aczkolwiek szkota posiada zawarig
umowe na ochrone fizyczng obiektu oraz staty monitoring budynku, a w poblizu
serwerowni znajdujg sie gasnice poddawane okresowym przeglagdom.

Zgodnie z wewnetrznymi regulacjami w jednostce prowadzony jest zeszyt wejs¢ do
serwerowni. Aby Informatyk mdgt wejs¢ do pomieszczenia serwerowni musi najpierw
otrzymac klucze, ktére przechowywane sg w sejfie. Nadmieni¢ w tym zakresie nalezy, ze
w jednostce nie wdrozono w spos6b formalny zasad wydawania i zdawania kluczy do
pomieszczen, jak réwniez samego dostgpu do budynku szkoly, ktére wymaga
uprzedniego rozbrojenia alarmu. Analiza poszczegéinych zapisow wykazata, ze wejécia
do serwerowni zdarzajg sie sporadycznie. W zakresie zabezpieczenia samego budynku
oraz jego czesci stwierdzono, ze kontrolowana jednostka zawarta umowy na catodobowe
elektroniczne monitorowanie obiektu. Ponadto w jednostce funkcjonuje system telewizji
obserwacyjnej (tzw. monitoring). Dyrektor szkoly zawart umowe z firmg zewnetrzng na
utrzymanie w catej gotowosci sprawno$ci eksploatacyjnej ww. monitoringu. Ponadto



przedstawiono kontrolujgcemu aktualng dokumentacje dotyczacg wykonanych
cyklicznych  przegladéw stanu technicznego budynku jak i zabezpieczen
przeciwpozarowych (przeglady gasnic).

10. Kontrolujgcy w ramach czynnosci kontrolnych przeprowadzit ogledziny w obecnosci

11.

Dyrektora szkoty, ktérych gtdwnym celem byto ustalenie sposobu zabezpieczenia
pomieszczei pracy i stanowisk roboczych przed nieuprawnionym dostepem do danych
osobowych po zakonczeniu pracy przez pracownikow. W wyniku tych czynnosci
stwierdzono, ze same pomieszczenia byly zabezpieczone przed niepozgdanym
dostepem, aczkolwiek w 2 przypadkach umozliwiony byt dostep do dokumentaciji, w tym
dokumentacji z tzw. danymi sensytywnymi z uwagi na niezabezpieczenie szaf.
W 1 przypadku stwierdzono, ze pracownik na tzw. zapleczu biblioteki pozostawit
dzienniki zaje¢ rewalidacyjnych, zawierajgce dane osobowe uczniow oraz
rodzicoéw/opiekundw prawnych wraz z danymi tzw. sensytywnymi z uwagi na szczegolny
rodzaj prowadzonych zajec.

W zakresie przeprowadzonych czynnosci kontrolnych polegajacych na weryfikacii
sposobu zabezpieczenia poszczegdinych stacji roboczych stwierdzono, ze przyjete do
stosowania procedury wymagaja uaktualnienia jak i doprecyzowania. SzczegsGtowe
czynno$ci na stacjach roboczych poszczegdinych pracownikdw wykazaty, ze
w rzeczywistosci podejmowane sa dziatania, a nie zostaly one sformalizowane.
W instrukcji zapisano, ze rozpoczecie pracy w aplikacji musi by¢ przeprowadzone
zgodnie z instrukcjg zawartg w dokumentacii aplikaciji. Trudno nie odnie$¢ wrazenia, ze
tego typu zapis faktycznie nie jest stosowany. Pod watpliwo$¢ poddano, aby kazdy
z uzytkownikéw danego oprogramowania faktycznie zapoznat si¢ z takg instrukcja.
O wiele lepszym rozwigzaniem jest przeprowadzanie cyklicznych wewngirznych szkolen
z pracownikami, niz nakfadanie na ich ww. obowigzkéw. Dalsze szczegdtowe czynnosci
wykazaty, ze kazdy pracownik postepowat przy wytgczaniu stacji roboczej w sposob
okreslony w wewnetrznych regulacjach. Poszczegdlni pracownicy majg dostep do
oprogramowania merytorycznego poprzez podanie loginu i hasta. Niemniej jednak nie
ma to odzwierciedlenia w prowadzonej ewidencji 0sdb upowaznionych, w ktdrej ujete sg
tylko identyfikatory, co wykazaly czynnoSci, do oprogramowania dziennika
elektronicznego. W przypadku logowania sie do systemu informatycznego
(oprogramowanie operacyjne) pracownicy administracji mieli indywidualne identyfikatory
oraz hasta. Nadmieni¢ w tym miejscu nalezy, ze stosowane identyfikatory przez
poszczegdinych pracownikéw administracji nie byly zgoedne =z identyfikatorami
umieszczonymi w ewidencji, o ktérej mowa w art. 39, ust. 1 cyt. ustawy o ochronie
danych osobowych. W przypadku nauczycieli stwierdzono, ze stosowany byt jeden
identyfikator (rézny w zaleznoéci od stacji roboczej), ale z tym samym hastem. Jak



wynika ze ztozonych wyjasnien przez Dyrektora szkoty na te okolicznosé, jeden
identyfikator oraz hasto do stacji roboczych w salach lekcyjnych zwigzane jest z tym, ze
w jednej klasie prowadzone sg zajecia przez réznych nauczycieli, a majg oni jedynie
dostep do dziennika elektronicznego i do prowadzenia zaje¢. Nie ma zainstalowanego
innego oprogramowania w ktérych nastepuje przetwarzanie danych osobowych.
Logowanie do dziennika elektronicznegc nastepuje po podaniu indywidualnego
identyfikatora oraz hasta. Po zasiegnieciu opinii Kierownika Biura Informatyki Urzedu
Miasta Kotobrzeg, wskazano kierownikowi jednostki, ze istotnym staje sie brak
mozliwosci  precyzyjnego, jednoznacznego  ustalenia  szeroko  rozumiane;j
odpowiedzialnosci. Dany pracownik uzywajgc ogdlnego loginu oraz hasta pozostaje
anonimowy. Powyzsze ma réwniez istotne znaczenie przy zabezpieczeniu danych
znajdujgcych sie w sieci szkolnej. Stosowanie jednego loginu oraz hasta przez kilka
osOb stwarza =zagrozenia jak np. $ciggniecie nielegalnego oprogramowania,
niechcianego zawirusowania stacji roboczej, celowe  wykorzystanie dostepu do
ysparalizowania” dziatania jednostki i wiele innych. W wyniku przeprowadzonych
czynnosci kontrolnych stwierdzono, ze w jednym przypadku pracownik na tablicy
korkowej miat przyczepiong karteczke z podanym hastem do stacji roboczej. Jeden tego
typu przypadek pozwolit kontrolujgcemu na zalogowanie na stacjach roboczych
w pozostatych kiasach. Tego typu rozwigzanie (stosowanie jednego identyfikatora oraz
hasta) w potgczeniu z opisang powyzej sytuacja daje mozliwosci do zalogowania sie na
kazdg stacje roboczag w salach lekcyjnych. Bezspornym jest, ze tego typu stabosci
nalezy jak najszybciej wyeliminowaé. Trafnym jest stwierdzenie GIODO, ktéry
w wydanych wytycznych wskazat, ze aby skutecznie zabezpieczy¢ system nalezy
usung¢ wszystkie stabosci, podczas gdy wystarczy znalezé jedng, aby skutecznie
zaatakowaé. W trakcie przeprowadzanych czynno$ci kontrolnych stwierdzono ponadto,
ze psycholog poprzez logowanie sie do dziennika elektronicznego miat réwniez dostep
do modutu sekretariat, w ktérym znajdujg sie inne zbiory danych niz w przypadku
ograniczonego dostepu do samego dziennika elektironicznego. Wobec powyzszego
nalezatoby dokona¢ weryfikacji uprawnien pracownikéw do poszczegdinych modutéw
oprogramowania. W 4 przypadkach stwierdzono, ze pracownik uzywat haset, ktore
sktadaty sie z mniejszej ilosci znakdw niz wymagane 8, tym samym nie zostaty spetnione
obowigzki wynikajace z punktu 8 czesci B zatgcznika do Rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 roku w sprawie dokumentagciji
przetwarzania danych osobowych oraz warunkdéw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzgce do przetwarzania
danych osobowych. W wiekszosci przypadkOw stwierdzono, ze stacje robocze
podtaczone byly do urzadzen typu UPS, ktdre podtrzymujg napiecie. W kazdym
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12.

przypadku  potwierdzono, ze dana stacja robocza byta zabezpieczona
oprogramowaniem antywirusowym, ktéry posiadat zaktualizowang baze. W 3
przypadkach stwierdzono, ze stacja robocza nie byta w ogdle chroniona wygaszaczem,
w 6 przypadkach nie wymagane byto podanie hasta w celu przywrdcenia pracy
w systemie operacyjnym. Nadmieni¢ w tym zakresie nalezy, ze tego typu wymogi nie
zostaty ujgte w wewnetrznych procedurach. W opinii kontrolujgcego tego typu
zabezpieczenia powinny by¢ jednak stosowane, jak réwniez powinny one zostaé
uregulowane formalnie przez co pozwoli na ujednolicenie sposobu dziatania w tym
zakresie. Uwagi kontrolujgce budzi fakt, ze stacje robocze na ktérych pracujg
nauczyciele sg urzadzeniami typu laptop, a jak wynika z rozmowy z informatykiem
nauczyciele wykorzystujg komputery poza miejscem pracy. W wewnetrznych
procedurach brak jest zapiséw, ktére regulowatyby ten obszar. Niemniej jednak
kontrolujagcemu przedstawiono dokumentacje z ktérej wynika, ze Dyrektor szkoty
zawierat umowy uzyczenia komputerbw w ramach Zintegrowanego Systemu
Zarzadzania Oswiatg Vulcan realizowanego w ramach projektu Gmin@ na fali
z nauczycielami szkoly oraz umowy uzyczenia z nauczycielami na przekazanie
w uzyczenie tabletow nauczycielom prowadzacym zajecia lekcyjne w cyfrowej klasie.

Majac na uwadze rodzaj i przedmiot zawartych uméw zawieranych przez Dyrektora
szkoly dokonano sprawdzenia czy same umowy zawierajg postanowienia w zakresie
ochrony danych oscbowych oraz czy w uzasadnionych przypadkach administrator
danych dokonat powierzenia innemu podmiotowi przetwarzanie danych w mysl art. 31,
ust. 1i 2 ustawy z dnia 27 sierpnia 1997 roku o ochronie danych osobowych (Dz. U.
z 2002 r., Nr 101, poz. 926, ze zm. — wersja obowigzujgca w okresie, ktdry poddano
kontroli). Podkreslic nalezy, ze gtéwng intencja regulacji z art. 31 cyt. ustawy jest
zapobiezenie Sytuacji, w ktorej powierzenie przez administratora innemu podmiotowi
przetwarzania danych prowadzitoby do ostabienia ochrony, uszczuplatoby uprawnienia
osob, ktdrych dane te dotycza. W wyniku przeprowadzonych czynnoéci kontrolnych,
ustalono ze w przypadku umowy z pielegniarkg szkolng nie ujeto tej osoby w ewidencji
0s6b upowaznionych do przetwarzania danych osobowych o ktérej mowa w art. 39, ust.
1 ustawy o ochronie danych osobowych, jak rowniez dia tej osoby nie zostato wydane
upowaznienie do przetwarzanie danych osobowych o ktérym mowa w art. 37
przedmiotowej ustawy. Ponadto nie zawarto dodatkowej umowy o ktérej mowa w art. 31
ust. 1 przedmiotowej ustawy dotyczacej przetwarzania danych przez inny podmiot.
W przypadku zawartei umowy na $Swiadczenie ustug w zakresie bezpieczenstwa
i higieny pracy ustalono, ze nie zostata zawarta umowa art. 31 ust. 1 przedmiotowe;
ustawy. Zwréci¢ nalezy uwage, ze jednostka wykorzystuje oprogramowanie do spraw
zarbwno administracyjnych — prowadzenie sekretariatu, ksiegowosci, dziennika
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13.

elektronicznego itp. Administrator Danych powierzyt w tym przypadku dane osobowe
zaréwno pracownikow jednostki, kontrahentéw, uczniéw, rodzicéw/opiekunéw prawnych
podmiotowi zewnetrznemu przy czym nie zachowat cigzgcego na nim obowigzku
zawarcia stosowanej umowy w mys$| art. 31, ust. 1 przedmiotowej ustawy o ochronie
danych osobowych, co nalezatoby dokonac.

Jak wykazaty czynnosci kontrolne jednostka w ramach naboru wymaga ztozenia
wniosku do ktérego nalezy dotgczyé kopie orzeczenia Poradni Psychologiczno-
Pedagogicznej, orzeczenia o niepetnosprawnos$ci, opinie¢ Poradni Psychologiczno-
Pedagogicznej oraz we wniosku nalezy wskazaé inne dysfunkcje, choroby, o ktdrych
powinna wiedzie¢ szkota. Waznym jest, ze w ramach funkcjonowania szkoty tworzone
sg oddziaty integracyjne w celu umozliwienia uczniom niepetnosprawnym rozwoju
spofecznego oraz zdobycia wiedzy i umiejetnosci wspdlnie z réwiesnikami, jak najblizej
miejsca zamieszkania. Zgodnie z zapisami art. 27 ust. 1 cyt. ustawy o ochronie danych
osobowych ,Zabrania sie przetwarzania danych ujawniajgcych pochodzenie rasowe lub

etniczne, poglady polityczne, przekonania religiine lub filozoficzne, przynaleznosc¢
wyznaniows, partyjng lub zwigzkowa, jak rdwniez danych o_stanie zdrowia, kodzie

genetycznym, nafogach Ilub Zyciu seksualnym oraz danych dotyczgcych skazan,
orzeczenn o ukaraniu i mandatow karnych, a takze innych orzeczen wydanych
w postepowaniu sadowym lub administracyjnym.” Przeprowadzona analiza wykazata, ze
kontrolowana jednostka przyjeta do stosowania wniosek w ktorym ujeto migdzy innymi
klauzule o tresci: ,O$wiadczam, ze wyrazam 2zgode na przetwarzanie danych
osobowych oraz rejestrowanie wizerunku mojego dziecka podczas zajec, konkursow,
zawodow sportowych | uroczysto$ci organizowanych przez Gimnazjum nr 1
z Oddziatami Integracyjnymi w Kofobrzegu oraz wykorzystanie tego wizerunku poprzez
umieszczanie zdje¢ na stronie internetowej szkoly, w kronice szkofy oraz tablicach
$ciennych i folderach szkolnych w celu informacji i promocji szkoty.” Ostatecznie do
powyzszego nie wniesiono uwag, z uwagi, ze art. 27, ust. 2, pkt 1 wskazuje, ze
przetwarzanie powyzszych danych jest dopuszczaine, jezeli osoba ktdrej dane dotycza,
wyrazi na to zgode na pismie. Jak wynika z powyzszego tego typu pisemna zgoda
znajduje sie na wniosku o przyjecie do szkoty, nie mniej nie zwalnia to administratora
tych danych od podejmowania dodatkowych dziatari majgcych na celu zabezpieczenie

tych danych.

Podsumowujac przeprowadzone czynnosci kontrolne wskazaé nalezy, ze kontrolujgcy

pomimo stwierdzonych uchybieri i nieprawidiowosci w sposéb pozytywny ocenia
proces zwiazany z przetwarzaniem danych osobowych w Gimnazjum nr 1 z Oddziatami

Integracyjnymi im. Bolestawa Chrobrego w Kotobrzegu.
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Dyrektor szkoty, ktory petni obowigzki administratora danych osobowych podjat dziatania
w celu zabezpieczenia danych osobowych poczawszy od samego wdrozenia uregulowan
wewnetrznych o ktorych mowa w § 3, ust. 1 rozporzadzenia wykonawczego, poprzez
prowadzenie ewidencji 0s6b upowaznionych do przetwarzania danych osobowych,
stosowanie zabezpieczeh antywirusowych, po wdrozenie zasad tzw. ,czystego biurka”,
stosowanie zamykanych szaf, sejfu itp. Niemniej jednak kontrolujgcy wskazuje na pewne
luki, stabosci systemu przetwarzania danych osobowych, ktére przy uwzglednieniu
wytycznych GIODO nalezy wyeliminowaé. Podkreslenia wymaga fakt, ze zaréwno polityka
bezpieczenstwa, jak i instrukcja, nie byty poddawane aktualizacji od momentu ich wdrozenia,
tym samym pewne ich zapisy ulegly zdezaktualizowaniu, jak rowniez we wskazanych
elementach, dokumentacja ta nie spetnia w petni wymogdw okreslonych w rozporzadzeniu
wykonawczym. Niepokojacym jest takze, ze kierownik jednostki ograniczyt sie do zapiséw
regulujacych poszczegdlne obszary przetwarzania danych osobowych tylko w systemach
informatycznych, nie uwzgledniajac tradycyjnych metod ich przetwarzania.
Zasadnym jest, aby kierownik jednostki dokonat przegladu i aktualizacji obowigzkdw, ktére
zostaty natozone na administratora bezpieczenstwa informacji. Zwigzane jest to z tym, ze
pewne czynnosci nalezagce do obowigzkéw ABI zostaty scedowane na poszczegdlnych
pracownikow jednostki (osoba zajmujgca sie sprawami kadrowymi i ptacowymi oraz
 kierownik administracyjny), a nie zostato to sformalizowane (ani w nostanowieniach polityki
bezpieczenstwa i instrukcji, jak i w indywidualnych zakresach czynnosci). Dodatkowo
powierzone obowiazki dla ABI kontrolujgcy ocenit, jako nie wpisujgce sie w petni
postanowienia przedmiotowej ustawy o cchronie danych osobowych, co szczegétowo
wskazano w protokole.
Kontrolujgcy zwraca réwniez uwage, aby kierownik jednostki w uzasadnionych pirzypadkach
zawierat umowy 0 powierzeniu danych osobowych w mys| art. 31, ust. 1 cyt. ustawy
o ochronie danych osobowych.
Kotobrzeg, dnia /9476/{/0/5( .........
Kontrolujgcy
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