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Wednostka
Przedszkole Miejskie Nr 10, ul. Okopowa 4, 78-100 Kotobrzeg.

Temat kontroli:

Analiza i ocena realizacji zadan zwigzanych z bezpieczerstwem informacji, wynikajacych

w szczegdlnosci z ustawy z dnia 29 sierpnia 1997 roku o ochronie danych osobowych (t.].

Dz. U. z 2016 roku, poz. 922) oraz przepisdw wykonawczych wydanych na podstawie art. 39

a w/w ustawy.

Kontrole przeprowadzit:

Krzysztof Mielnikiewicz — gtéwny specjalista ds. kontroli - Biuro Audytu i Kontroli Urzedu

Miasta Kofobrzeg, na podstawie upowaznienia Nr OR.0052.58.2017.11 z dnia 24 kwietnia

2017 roku wydanego przez Prezydenta Miasta Kotobrzeg (akta kontroli str. nr 1).

Termin przeprowadzania czynnosci kontrolnych:

04 maja - 08 czerwca 2017 rok.

Okres objety kontrola:

Czynnosci kontrole przeprowadzono w oparciu 0 2017 rok.

I. USTALENIA OGOLNOORGANIZACYJNE.

1. Przedszkole Miejskie Nr 10 w Kotobrzegu jest jednostkg organizacyjng Gminy Miasto
Kotobrzeg dziatajaca w formie jednostki budzetowe;.

2. Kierownikiem jednostki w okresie obejmujgcym czynnosci kontrolne byta Pani Grazyna
Koztowska, ktdra funkcje tg petni od 2015 roku do chwili obecnej.

3. Statut jednostki nadano Uchwatg Nr XXXVII/506/09 Rady Miasta Kotobrzeg z dnia 29
wrzeénia 2009 roku w sprawie ustalenia formy organizacyjno — prawnej przedszkoli
publicznych Gminy Miasto Kofobrzeg oraz nadania im statutow.

ll. USTALENIA SZCZEGOLOWE.
Zakres kontroli:

Kontrolg objeto wdrozone przez Dyrektora Przedszkola Miejskiego Nr 10
w Kotobrzegu (dalej PM nr 10) procedury, kidre zwigzane sg z pojeciem bezpieczenstwa
informacii, jak réwniez sposéb ich funkcjonowania w jednostce.

lil. WNIOSKI.

Za ochrone danych osobowych w kontrolowanej jednostce odpowiada Dyrektor Przedszkola
Miejskiego nr 10 petnigcy jednoczesénie role Administratora Danych, ktéremu zostaty
przypisane zadania ustawowe. Zgodnie z zapisami art. 36, ust. 1 i 2 cyt. Ustawy z dnia 29



sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz. U. z 2016 r. poz. 922). ,Administrator
danych jest obowigzany zastosowac Srodki techniczne i organizacyjne zapewniajgce
ochrone przetwarzanych danych osobowych odpowiednig do zagrozen oraz kategorii danych
objetych ochrong, a w szczegdlnosci powinien zabezpieczy¢ dane przed ich udostepnieniem
osobom  nieupowaznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem
Z naruszeniem ustawy oraz zmiang, utratg, uszkodzeniem lub zniszczeniem. Administrator
danych prowadzi dokumentacje opisujgcg sposéb przetwarzania danych oraz $rodki, o
ktérych mowa w ust. 1.”

Zgodnie z art. 36 ust. 2 Ustawy z dnia 29 sierpnia 1997 r. 0 ochronie danych osobowych. (t|.
Dz. U. z 2016 r. poz. 922) ,Administrator danych prowadzi dokumentacje opisujgcg sposdb
przetwarzania danych oraz srodki, o ktérych mowa w ust. 1”. Na dokumentacje tg zgodnie z
zapisami § 3 ust. 1 Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004 r., w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzgce do przetwarzania danych osobowych (Dz. U. Nr 100 poz. 1024),
zwanego dalej rozporzadzeniem wykonawczym, sktada sie polityka bezpieczenstwa
i instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych, zwana dalej instrukcjg. Administrator danych obowigzany jest do opracowania
w formie pisemnej i wdrozenia ww. dokumentacji. Wartym podkreslenia jest, ze Zadne
z wyzej wymienionych regulacji prawnych nie wskazujg na szczegdtowosé tych dokumentéw.
Ustalono, ze Dyrektor Przedszkola Miejskiego nr 10 wprowadzit dokumentacje opisujgca
sposob przetwarzania danych oraz $rodki techniczne i organizacyjne zapewniajgce ochrone
przetwarzanych danych osobowych poprzez Zarzadzenie Nr 1/2017 Dyrektora Przedszkola
Miejskiego Nr 10 w Kofobrzegu z dnia 02 stycznia 2017 roku w sprawie wprowadzenia
Polityki Bezpieczenstwa Ochrony Danych Osobowych, Instrukcji zarzgdzania systemem
informatycznym stuzagcym do przetwarzania danych osobowych, Regulaminu Ochrony
Danych Osobowych oraz Regulaminu postepowania przy przetwarzaniu danych osobowych.
Kierownik jednostki wprowadzit réwniez do stosowania procedure dotyczacg postepowania
z kluczami. Powyzsze zostato wprowadzone Zarzadzeniem nr 5/2017 Dyrektora Przedszkola
Miejskiego nr 10 w Kotobrzegu z dnia 20 lutego 2017 roku wprowadzajace instrukcje
postepowania z kluczami oraz zabezpieczenia pomieszczen Przedszkola Miejskiego nr 10
w Kotobrzegu. Zaréwno polityka bezpieczenstwa, jak i instrukcja przetwarzania danych
osobowych spetniata wymogi okreSlone w § 4 i 5 ww. rozporzadzenia w sprawie
dokumentacji  przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy informatyczne stuzgce
do przetwarzania danych osobowych. Niemniej jednak wniesiono uwagi do poszczegdinych
zapisOw w nich zawartych, ktére szczegdtowo opisano w protokole z kontroli.

W toku przeprowadzanych czynnosci ustalano, ze Administrator Danych nie podjat decyz;i
0 powotaniu Administratora Bezpieczenstwa Informacji. W takim przypadku zgodnie z art.
36b cyt. ustawy o ochronie danych osobowych to Administrator Danych wykonuje zadania
okreslone w art. 36a ust. 2 pkt 1, z wytaczeniem obowigzku sporzgdzania sprawozdania,
o ktérym mowa w art. 36a ust. 2 pkt 1 lit. a cyt. ustawy o ochronie danych osobowych.
W wewnetrznych regulacjach Kkontrolowanej jednostki okre$lono natomiast obowigzki
Administratora Systemow Informatycznych (dalej ASI), aczkolwiek nie powierzono tej funkcji
konkretnej osobie w sposob formalny, co uznano za dziatanie nieprawidtowe. W przypadku
naruszen lub niewypetniania zasad obowigzujgcych w jednostce w zakresie bezpieczenstwa
informacji, a ktore to przypisane zostaty wprost ASI, w aktualnym stanie nie bedzie mozna



(lub bedzie to utrudnione), przypisa¢ odpowiedzialnosci konkretnej osobie za ewentualne
naruszenia, co negatywnie wptywa na obowigzek zapewnienia rozliczalnosci.
Istotng role w sprawdzanym zakresie odgrywa fakt, ze przetwarzaniem danych, ktdrych
administratorem jest Dyrektor PM nr 10 zajmuje sie rowniez specjalnie do tego powotana
jednostka organizacyjna Gminy Miasto Kotobrzeg - Centrum Ustug Wspdinych (dalej CUW).
Przedmiotem dziatalnosci CUW jest obstuga kadrowo — ptacowa, organizacyjno -
administracyjna oraz finansowo — ksiegowa publicznych przedszkoli na terenie Gminy Miasto
Kotobrzeg. Zgodnie z art. 10d Ustawa z dnia 8 marca 1990 r. o samorzadzie gminnym (t.).
Dz. U. z 2016 r. poz. 446 z p6zn. zm.) ,Jednostka obstugujgca jest uprawniona do
przetwarzania danych osobowych przetwarzanych przez jednostke obstugiwang w zakresie
i celu niezbednych do wykonywania zadan w ramach wspolnej obstugi tej jednostki”. Dla
uszczegoétowienia ww. postanowien Dyrektor PM nr 10 w Kotobrzegu zawart umowe
powierzenia danych osobowych z Centrum Ustug Wspdinych. Ww. dziatanie zgodne byto z
art. 31 Ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz. U. z 2016 r.
poz. 922). .
W toku czynnosci kontrolnych ustalono, ze w jednym przypadku kontrolowana jednostka,
pomimo zaistniatego obowigzku, nie zawarta umowy powierzenia danych osobowych z firmg
dostarczajgcg oprogramowanie. Powyzsze uznano za nieprawidtowo$é, co wymaga podjecia
dziatan ze strony Administratora Danych. Stwierdzony. brak umowy jest wynikiem
wygasniecia poprzedniej umowy na podstawie ktdérej odbywato sig¢ przetwarzanie danych
przez firme zewnetrzng. Pomimo przedtuzenia umowy gtdwnej (ktéra nie zawierata
postanowien w zakresie ochrony danych osobowych) nie zadbano o to, aby zawarta zostata
nowa umowa w trybie art. 31 ww. ustawy o ochronie danych osobowych.
Zgodnie z zapisami art. 37 cyt. ustawy o ochronie danych osobowych administrator danych
ma obowigzek nadania upowaznien osobom, ktdre dopuszczone zostaty do przetwarzania
danych osobowych. W kazdym przypadku ustalono, ze pracownikom jednostki zostaty
nadane upowaznienia zgodnie z wewnetrznymi regulacjami jednostki. Upowaznienia nie byty
nadane pracownikom obstugi (pomoc nauczyciela, konserwator, pomoc kuchenna itp.).
Powyzsze uznano za dziatanie jak najbardziej zasadne z uwagi, iz osoby na tych
stanowiskach nie wykonujg czynnoéci zwigzanych z pracg na danych osobowych.
Z tego wzgledu nalezy zabezpiecza¢ dane osobowe (stosowac techniczne i organizacyjne
srodki) anizeli rozszerza¢ krag 0sob upowaznionych do przetwarzania danych osobowych.
Stwierdzono jednak przypadek braku upowaznien dla osob zatrudnionych na podstawie
umowy zlecenia. Co prawda powyzsze dotyczyto jednostkowego przypadku, niemniej jednak
nie powinien mie¢ on miejsca. Powyzsze stanowi naruszenie zaréwno art. 37 cyt. ustawy
o ochronie danych osobowych oraz wewnetrznych procedur w kitdrych uregulowano, ze
Lupowaznienia do przetwarzania danych nadawane sg pracownikom, ktorzy przy
wykonywaniu zadan przetwarzajg dane osobowe w siedzibie Przedszkola. Pod pojeciem
pracownika nalezy rozumie¢ réwniez wolontariuszy, prakiykantow, stazystow oraz osoby
$wiadczgce ustugi na podstawie umowy cywilnoprawnej z wytgczeniem tych 0séb
i podmiotéw, ktérym powierzono przetwarzanie danych w trybie art. 31 ustawy o ochronie
danych osobowych”.
Jednym z obowigzkéw Administratora Danych jest prowadzenie ewidencji o0séb
upowaznionych do przetwarzania danych osobowych. Ewidencja, zgodnie z art. 39 ust. 1 cyt.
ustawy o ochronie danych osobowych powinna zawiera¢ nastepujgce elementy:

= imie i nazwisko osoby upowaznionej;

= date nadania i ustania oraz zakres upowaznienia do przetwarzania danych

osobowych;



= identyfikator, jezeli dane sg przetwarzane w systemie informatycznym
W jednostce prowadzony jest ,rejestr owiadczen o ochronie danych osobowych”, ktdry nie

zawierat takich elementow jak: zakres oraz identyfikator. Co prawda w jednostce
prowadzony jest odrgbny wykaz identyfikatoréw zarejestrowanych w systemach
informatycznych, ktora stanowi zatgcznik nr 1 do instrukcji zarzadzania systemem
informatycznym stuzgcym do przetwarzania danych osobowych w PM nr 10, aczkolwiek
w opinii kontrolujacego nie mozna utozsamia¢ ww. wykazu z ewidencjg oséb upowaznionych
do przetwarzania danych w rozumieniu art. 39 ust. 1 ww. ustawy.

W wyniku weryfikacji przestrzegania art. 39 ust. 2 cyt. ustawy o ochronie danych osobowych
z ktorego wynika, ze ,0soby, ktére zostaty upowaznione do przetwarzania danych, sg
obowigzane zachowac w tajemnicy te dane osobowe oraz sposoby ich zabezpieczenia”,
W tym celu w jednostce stosowane jest zobowigzanie do zachowania w tajemnicy danych
osobowych oraz sposobow ich zabezpieczania. W kazdym przypadku takie zobowigzanie
znajdowato sie w aktach osobowych pracownika.

Zgodnie z art. 40 cyt. ustawy o ochronie danych osobowych ,Administrator danych jest
obowigzany zgtosic zbidr danych do rejestracji Generalnemu Inspektorowi, z wyjgtkiem
przypadkow, o ktérych mowa w art. 43 ust. 1 i 1a.” Administrator Danych w instrukgji
bezpieczenstwa doprecyzowat, ktére z prowadzonych zbioréw danych osobowych podlegaja
rejestracji, a ktore z rejestracji sg zwolnione (jednoczesnie podano podstawe prawna
zwolnienia). W oparciu o jawny rejestr zbioréw danych, ktéry prowadzony jest przez GIODO
stwierdzono, ze zarejestrowane zostaty jedynie 2 z posréd 8 zbiordw danych. Ponadto
w oparciu o udostepniong dokumentacje nie mozna byto potwierdzi¢ faktycznego zgtoszenia
przez jednostke zbiordw danych do GIODO. Jak wynika z wyjasnien udzielonych przez
Dyrektora Przedszkola Miejskiego nr 10 w Kotobrzegu ww. sytuacja wynika z btedu systemu,
ktory wystgpit przy elektronicznym zgtaszaniu zbioréw. W oparciu o przeprowadzone
czynnosci ostatecznie zarekomendowano, aby zbiory danych osobowych zostaty ponownie
przekazane do rejestracji w formie tradycyjnej, przy czym konieczne jest, aby jednostka byta
w posiadaniu dokumentacji potwierdzajgcej wystanie zgtoszen wraz ze zwrotnym
potwierdzeniem odbioru.

W ramach czynnosci dokonano sprawdzenia sposobu zabezpieczen budynku przed
zagrozeniami zewnetrznymi. W jednostce przeprowadzane sg cykliczne sprawdzenia stanu
technicznego budynku, jak i systemdw ochrony ppoz. Do powyzszego uwag nie wniesiono.
Przeprowadzone czynnosci kontrolne daly zapewnienie, ze jednostka posiada
oprogramowanie do ktérego nabyta prawa. Swiadczyty o tym dokumenty takie jak licencje,
jak réwniez faktury (dowody zakupu oprogramowania). Niemniej jednak kontrolujgcy
wskazuje na brak ewidencji, ktorej obowigzek prowadzenia zostat przyznany dla
Administratora Systemow Informatycznych.

Jednym z istotnych elementéw, ktéry sktada sie na bezpieczenstwo danych jest
wykonywanie kopii zapasowych zbioréw danych oraz programéw i narzedzi programowych
stuzacych do ich przetwarzania. Administrator Danych nadzér w tym zakresie powierzyt
Administratorowi Systemow Informatycznych oraz okreélit w sposéb szczegétowy procedury
tworzenia kopii. W powyzszym zakresie wniesiono uwagi dotyczace braku dokumentowania
czynnosci wykonywanych przez ASI, przez co nie mozna byto ustali¢ czy dokonywane byty
sprawdzenia wykonywania kopii zgodnie z harmonogramem i co réwniez istotne czy byty
wykonywane sprawdzenia przydatnosci tych kopii do uzycia. Dokumentowanie wykonywania
tych czynnosci ma kluczowe znaczenie dla okreélenia odpowiedzialnoéci za wykonywany
nadzdr nad poprawnoécig tworzenia kopii zapasowych, jak réwniez jest to czynnik dajacy
zapewnienie kierownikowi jednostki bezpieczenstwa przetwarzanych danych. Zwrdcié nalezy



uwage, ze proces dokumentowania to jeden z istotnych standardéw kontroli zarzgdcze;.
Z uwagi na brak dokumentacji potwierdzajgcej wykonywanie Kkopii zapasowych
przeprowadzone zostaty w ramach czynnosci kontrolnych sprawdzenia czy kopie sg
faktycznie wykonywane na poszczegdinych stacjach roboczych. Uwag nie wniesiono.
Stwierdzono, ze kopie sg wykonywane, aczkolwiek podkreslenia wymaga, ze nie
wykonywano oceny przydatnosci tych zapiséw.

W ramach czynnosci kontrolnych przeprowadzono ogledziny w obecnosci Dyrektora PM nr
10, ktérych gtéwnym celem byto ustalenie sposobu zabezpieczenia pomieszczen pracy
i stanowisk roboczych przed nieuprawnionym dostepem do danych osobowych po
zakonczeniu pracy przez pracownikow. Do powyzszego wniesiono pojedyncze uwagi
dotyczgce sposobu dostepu do pomieszczen, w ktdrych przetwarzane sg dane osobowe
oraz sposobu przechowywania dokumentacji zawierajgcej dane osobowe.

W toku czynnosci dokonano sprawdzenia czy poszczegdlni pracownicy Przedszkola
Miejskiego nr 10 w Kotobrzegu stosujg wdrozone przez Kierownika jednostki procedury
zwigzane z bezpieczenstwem danych osobowych w zakresie wykonywania pracy przy uzyciu
stacji roboczych. W zakresie tym uwag nie wniesiono.

Jednym z podstawowych zadan wykonywanych przez Przedszkole Miejskie Nr 10
w Kotobrzegu jest proces rekrutacji dzieci do jednostki. W zakresie tym wniesiono uwagi co
do samego wniosku, ktéry sktadany jest przez rodzicow/opiekundw prawnych, jak rowniez do
wymaganej dokumentacji potwierdzajacej spetnienia kryteriow przy drugim etapie
postepowania rekrutacyjnego. Stwierdzone nieprawidtowo$ci narazajg Administratora
Danych na zarzut tamania zasady adekwatnosci o ktérej mowa w art. 26 ust. 1 pkt 3 oraz
legalnosci o ktérej mowa w art. 26 ust. 1 pkt 1 cyt. ustawy o ochronie danych osobowych. Ze
wzgledu na wniesione zastrzezenia Biuro Audytu i Kontroli Urzedu Miasta Kotobrzeg zwrdci
sie do Wydziatu Edukacii, Kultury i Sportu o podjecie dziatan naprawczych w tym zakresie.

Podsumowujac przeprowadzone czynnosci kontrolujgcy pozytywnie z uwagami ocenia
spetnienie przez kierownika jednostki natozonych obowigzkow w zakresie bezpieczenstwa
danych. Istotnym jest, ze na pojecie bezpieczenstwa informacji skifada sig¢ szereg
poszczegdinych czynnikdw, zaréwno tych wewnetrznych funkcjonujgcych w jednostce, jak
rowniez zewnetrznych na ktérych bezposredniego wptywu nie ma kontrolowana jednostka.
Jak wykazata analiza dokumentacji oraz czynnosci polegajgce na sprawdzeniu ich
funkcjonowania w rzeczywisto$ci w jednostce prowadzone sg dziatania, ktére minimalizujg
ryzyko wystgpienia niepozgdanego przetwarzania danych osobowych czy tez ryzyko ich
utracenia. Jednostka wprowadzita wymagane przepisami prawa dokumenty regulujgce
sposéb przetwarzania danych osobowych oraz srodki techniczne i organizacyjne
zapewniajgce ochrone przetwarzanych danych osobowych. Co istotne, jak wykazaty
czynnosci kontrolne wiekszos¢ przyjetych w jednostce rozwigzan jest stosowana w praktyce,
niemniej jednak Dyrektor Przedszkola Miejskiego nr 10 w Kotobrzegu musi zwrdcié
szczegolng uwage przy wykonywaniu obowigzkow przez ASI.
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