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|. Dane identyfikacyjne
Urzad Miasta Kofobrzeg ul. Ratuszowa 13, 78-100 Kotobrzeg.

Prezydentem Miasta jest Anna Mieczkowska od 19.11.2018 r. Wczesniej od
8.12.2014 r. Prezydentem Miasta byt Janusz Gromek.

1. Przygotowanie i wdrozenie w jednostce kontrolowanej narzedzi (systemow)
wspierajacych informatyzacje procesu udzielania zamowien publicznych.

2. Stosowanie przez jednostke kontrolowang regulacji dotyczacych komunikagii
elektroniczne] w procedurze udzielania zaméwier publicznych.

3. Dziatania informacyjno-promocyjne i szkoleniowe jednostki kontrolowanej
zwigzane z informatyzacjg procesu udzielania zaméwien publicznych.

Od 01.08.2016 r. — do zakoriczenia czynnosci kontrolnych, . do 26.07.2019 .

Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej lzbie Kontroli'.

Najwyzsza [zba Kontroli Delegatura w Szczecinie.

Wiestaw Kaszak, specjalista kontroli panstwowej, upowaznienie do Kkontroli
nr LSZ/121/2019 z dnia 01.07.2019 1.
(akta konfroli str.1-6)

I. Ocena ogélna? kontrolowanej dziatalnosci

Najwyzsza lIzba Kontroli pozytywnie ocenia wdrozenie i stosowanie w Urzedzie
Miasta Kotobrzeg? systemu elektronicznego udzielania zaméwiet publicznych oraz
wykorzystywanie do tego celu narzedzi elektronicznych.

Urzad zgodnie z dyrektywg UE 2014/24/UE z dnia 26 lutego 2014 r. w sprawie
zamowien publicznych uchylajaca dyrektywe 2004/18/WE* oraz ustawa z dnia 29
stycznia 2004 r. Prawo zamowieni publicznychs, wdrozyl elekironiczny system
zamowien publiczhych. Narzedzia | urzadzenia wykorzysiywane do celdw
komunikacji za pomocg $rodkéw elektronicznych, jak rowniez ich wiasciwosc
techniczne, byly ogdinie dostepne iinteroperacyjne z produktami ICT¢ bedacymi
w powszechnym uZyciu oraz nie ograniczaly dostgpu wykonawcow do
postepowania o udzielenie zaméwienia.

W Urzedzie prawidiowo realizowano postanowienia wynikajace z przepisdw
rozporzadzenia Prezesa Rady Ministrdw z dnia 27 czerwca 2017 r. w sprawie uzycia
srodkow komunikacji elekironicznej w postepowaniu ¢ udzielenie zamdwienia
publicznego oraz udostepniania | przechowywania dokumentow elekironicznych?
dotyczace komunikacji z wykonawcami w postepowaniu o udzielenie zemowienia,

1Dz, U.z 2019 1. poz. 489, dalgj: ustawa o NIK

2 Najwyzsza izba Koniroli formutuje ocene ogding, jako ocene pozytywng, oceng negatywng albo ocene
w formie opisowe].

3 Dalej: Urzad.

4Dz. Urz. UEL 94 z 28 marca 2014 r,, str. 65, ze zm. dalej: Dyrektywa klasyczna.

$Dz. U.z 2018 . poz. 1988, ze zm., dalej: ustawa PZP.

Dokument nie zawiera® Information and Communication Technologies.
tredel niezgodnych z przepi safbz. U. poz. 1320, ze zm,, dalej: rozporzagdzenie w sprawie komunikaji elekironiczne.
2

o ochronic danych osobowych.




.

OBSZAR

Opis stanu
faktycznego

Dokument nie zawie

wraz z wymaganiami technicznymi iorganizacyjnymi wysytania [ odbierania
dokumentow elektronicznych iinformacji przekazywanych przy ich uzyciu, a takze
przekazywania ofert, wnioskéw o dopuszczenie do udziatu w postgpowaniu oraz
o$wiadczen, w tym jednolitego europejskiego dokumentu zaméwienia publicznego.
Urzad zgodnie z przepisami rozporzadzenia w sprawie komunikacji elektronicznej
prawidtowo postepowat i archiwizowat dokumenty elekironiczne wytworzone
iuzyskane w foku postepowan o zamowienia publiczne®. Do tego celu
wykorzystywal obowigzujacy w Urzedzie system elektronicznego obiegu
dokumentéw e-DOK®,

Pracownicy Urzedu zajmujacy sie zamdwieniami publicznymi zostali przeszkoleni
z zakresu obshugi elektroniczne] postepowan oraz korzystania z miniPortalu.

ill. Opis ustalonego stanu faktycznego oraz oceny
czastkowe'? kontrolowanej dziatalnosci

1. Przygotowanie i wdrozenie w Urzedzie narzedzi {systeméw) wspierajacych
informatyzacje procesu udzielania zamoéwien publicznych.

W celu udzielania zaméwien publicznych o wartosci rownej lub wiekszej od kwot
okreslonych w przepisach wydanych na podstawie art. 11 ust. 8 ustawy PZP- Urzad
wdrozyt bezptatny miniPortal udostgpniony przez Urzad Zamoéwien Publicznych.
Wiedze z zakresu funkcjonalnosei tego portalu pracownicy Urzedu uzyskali ze
strony internefowe] Urzedu Zamdwiert Publicznych'. Do udzielania zaméwien
publicznych obok miniPortalu wykorzystywana byta tez Elekironiczna Platforma
Ustug Administracji Publicznej2,
Prezydent Miasta™ wyjasnita, ze Urzad rozpoczgt korzystanie z miniPortaiu
z réinych wzgledéw. Po pierwsze w skali roku jest niewiele postepowan o wartosci
rownef lub przekraczajgcef progi UE, po drugie, platforma jest nam potrzebna tylko
do komunikacji z Wykonawcsg, a platformy komercyjne oferowaly bardzo -mocno
rozbudowane narzedzia, posiadajgce funkcje nam zbedne, po trzecie miniPortal to
narzedzie udostepnione w formie nieodpfatnej, a firmy oferujgce platformy prywatne
byly niejednokrotnie bardzo drogie. W mysl art. 44 ust. 3 pkt 1 ustawy
z27.08.2009r. o finansach publicznych, Srodki publiczne nalezy wydatkowaé
w sposoh celowy | oszczedny, stad tez podiefo decyzie o wykorzystaniu
hezptatnego narzedzia i nie nabywaniu platformy komercyjnej.

(dowod: akta kontroli str. 11-12)

W zwiazku z wdrazaniem miniPortalu Urzad nie poniost zadnych wydatkow. Urzad
poniost wydatki w wysoko$ci 2.141 1, z tytutu szkolet m.in. z zakresu ,elektronizacii
zamdwieh publicznych”.

(dowdd: akta kontroli str. 12, 98)

Stosowanie miniPortalu zostalo wdrozone w Urzedzie z datg wszczecia pierwszego
postepowania 0 zamowienie publiczne, dla ktorego istnial wymég uzycia $rodkdw

& Wszczatych po 18 paZdziemika 2018 1,
9 Elekironiczny system obiegu dokumentéw - system informatyczny przeznaczony do obstugi dokumentéw
elektronicznych w Urzgdzle Miasta Kolobrzeg.
1¢ Oceny czastkowe to oceny dziatalnodcl w poszczegolnych obszarach badan konirolnyeh, Ocena czastkowa
moze byé sformulowana, jako ocena pazytywna, ocena negatywna albo ocena w formie opisowsj,
T8 Dalgj: UZP.

tresci niezgodnych z przepiaaggm;: ePuap.
o ochronie danych 0s0boWySBale): Prezydent.



komunikaciji elektronicznej, tj. z dniem 16.11.2018 r. Informatyzacjg objgto wytgcznie
postepowania o wartosci rownej lub przekraczajacej progi UE.
Prezydent podata, Ze na potrzeby postepowan w Urzedzie po pétrocznym
stosowaniu miniPortalu bylo to narzedzie wystarczajgce i oferujace funkcje, ktore
w petni Urzad wykorzystuje. Wyjasnita takze, Zze (...} jest fo narzgdzie dosc fatwe
wobstudze i jego uzytkowanie nie stanowi wigkszego problemu. W krotkim
dodwiadczeniu stosowania miniPortalu, nie bylo jak dotad Zzadnych awarif systemu
czy tez problemow technicznych zwigzanych z uzytkowaniem tego narzedzia.
Prezydent ocenita, ze funkcjonalnos¢ oraz sposob obstugi i intuicyjnos¢ miniPortalu
byta wystarczajgca.
Do dnia 26.07.2019 r. (zakofczenie kontrol) oferenci nie zgtaszali Zzadnych
probleméw z funkcjonowaniem miniPortalu oraz platformy ePuap.
Prezydent wyjasnita, ze Urzad korzystal z obstugi technicznej miniPortalu
telefonicznie, a pracownicy nie mieli probleméw z dodzwonieniem sig na infolinie
i uzyskaniem informacji. W dwoch przypadkach pytania skierowano w postaci
wiadomogéci e-mail. W jednym przypadku Urzad uzyskal odpowiedz, w drugim
przypadku odpowiedZ zostata udzielona w trakcie kontroli NIK w dniu 11.07.2018 r.
(dowdd: akta kontroli str. 12-13)

W Urzedzie w badanym okresie obowigzywata Instrukcja obiegu korespondenci
i dokumentéw oraz zasad pracy w e-DOK przyjeta dwoma zarzadzeniami
wewnetrznymi®®. Dokumentacja  wysylana przez klienta do Urzedu za
posrednictwem elektronicznej skrzynki podawczej i platformy ePuap wplywa - za
wygenerowanym elektronicznie dla klienta urzedowym po$wiadczeniem odbioru do
systemu e-DOK, na stanowisko pracownika w Biurze Obstugi Klienta'®.
Pracownik BOK przesylat takg korespondencje w systemie e-DOK do Sekretarza
Miasta, ktory weryfikowal i przesytat pismo do wiasciwe] komorki organizacyjnej
Urzedu. Wedtug ww. Instrukcji dokument elektroniczny, podpisany podpisem
elektronicznym kwalifikowanym bedzie zawsze dokumentem oryginalnym w wersi
elektronicznej, a w wersji papierowej kopig dokumentu.
Wysytanie korespondenciji za posrednictwem ePuap wediug Instrukeji odbywa sie po
podpisaniu  dokumentu w wersji papierowe] przez Prezydenta lub osoby
upowaznione przez Prezydenta. Dokument w systemie e-DOK z zaigczonym
dokumentem zrodiowym w formacie WORD, Pdf, EXCEL przekazuje sie w systemie
e-DOK do Sekretarza Miasta celem podpisania kwaliflkowanym podpisem
glektronicznym i wystania do adresata przez odpowiednie komorki Urzedu.

(dowod: akta kontroli str. 28-31, 38-41)

~ Ustalone W dziatainosci kontrolowanej jednostki w przedstawionym wyze] zakresie nie
nieprawidtowosci  stwierdzono nieprawidlowosc.

Najwyzsza Izba Kontroli pozytywnie ocenia dzialalno$é Urzedu w zakresie
OCENA  terminowego wdrazania narzedzia komunikaciji elekironicznej wspierajacego proces
CZASTKOWA  zaméwieri publicznych powyzej progow UE.

"4 Zarzagdzanie wewnatrzne nr 33/17 Prezydenta Miasta Kolobrzeg z dnia 11.05.2017 r. (obowigzywato w okresie
Dok rient nie zawiera od 1.06.2017 r. do 20.06.2019 ) oraz zarzadzenie wewnetrzne nr 61/19 Prezydenta Miasta Kolobrzeg z dnia

tregei nicvgodiech Z przepisang Dg:j)lsé%ﬂg r. obowigzywalo od 1.07.2019 r.

o ochronie danveh osobowych. .



OBSZAR

Dokument nie zawiera
tredei niezgodnych z przepisam
e ochronie danyeh osobowych,

2. Stosowanie przez Urzad regulacji dotyczacych komunikacji elektroniczne]
w procedurze udzielania zaméwieft publicznych.

W okresie od 18.10.2018 r. do dnia rozpoczecia kontroli (02.07.2019 r.) Urzad
opublikowat 15 ogloszerh o zamoéwieniu w Dzienniku Urzedowym UE o wartodci
réwnej lub przekraczajacei progi UE. W okresie od 01.08.2016 r. do 17.10.2018 .
w Urzedzie przeprowadzono 15 postepowan o warto&ci rownej lub przekraczajgce
progi UE, w kiorych nie wykorzystywano systeméw i $érodkéw komunikacif
elekironicznej.

(dowdd: akta kontroli str. 16-21)

Urzad zgodnie z § 2 ust. 1 rozporzadzenia w sprawie komunikacji elektronicznej
w ogloszeniach o zamdwieniach wszczetych po 18.10.2018 r. opublikowanych
w Dzienniku Urzedowym UE wskazat ‘w Specyfikacji Istotnych Warunkow
Zamowienia'® $rodki komunikacji elekironicznej, przy uzyciu, kiérych bedzie
komunikowat sig z wykonawcami w postepowaniu o udzielenie zamowienia, wraz
z wymaganiami technicznymi i organizacyjnymi wysylania i odbierania dokumentow
elektronicznych i informacji przekazywanych przy ich uzyciu.
W SIWZ zawarto informacje o specyfikacji potaczen, dopuszczonym formacie
przesytanych danych, kodowania | oznaczania czasu odbioru danych,
przygotowania plikéw elektronicznych, okreslenie momentu przyjecia/sposobu
przyjecia ofert. Maksymalny rozmiar plikow przesylanych za posrednictwem
dedykowanych formularzy do: zioZenia, zmiany, wycofania oferty lub wniosku oraz
do komunikacji wynosit 150 MB. Za datge przekazania oferty, wnioskow,
zawiadomien, dokumentow elektronicznych, o$wiadczert lub elektronicznych kopii
dokumentow lub oéwiadczen oraz innych informacii przyjeto date ich przekazania na
ePuap. ldentyfikator postepowania i klucz publiczny dla danego- postepowania
o udzielenie zaméwienia dostepne byty na liscie postepowan na miniPortalu oraz
stanowit zafacznik do SIWZ.

(dowdd: akta kontroli str. 54-56)

W postepowaniach o udzielenie zamowienia publicznego przeprowadzanych
zuzyciem komunikacji elekironiczne] przetwarzane byly wszystkie dane
identyfikujace podmiot wymagane w formularzu jednolitego europejskiego
dokumentu zaméwienia®? oraz przepisami art.10a ust. 1 w zw. z art. 25a ustawy
PZP.

(dowdd: akta kontroli str. 60, 82-95)

W postepowaniach o udzielenie zamowien po 18.10.2018 r. przeprowadzonych za
pomocg Srodkdw komunikacji elekironicznej w SIWZ - zamigszczano informagcie dla
wykonawey o akceptacji przez niego regulaminu (instrukeji miniPortalu) korzystania
z serwisu udostepnianego przez zamawiajgcego (§ 2 ust. 2 rozporzadzenia
w sprawie komunikacji elektronicznej). Publikowany byt takze link do strony UZP,
gdzie opisana byla zasada dziatania systemu miniPortal wraz z uwagami i opisem
problemaow.

{dowdd: akta kontroli str. 55)

Przekazywanie dokumentow w postepowaniach za pomocg $rodkéw komunikacii
elektronicznej spelniato warunki okreslone w § 3 ust. 2 rozporzadzenia w sprawie
komunikacji elektronicznej. Komunikacja elektroniczna odbywata sie za pomocg
miniPortalu®® | ePuapu'®. W SIWZ zamawiajacy zastrzegt sobie mozliwosé kontaktu

15 Dalej: SIWZ,

17 Dalej; JEDZ. Okredlony w zatgeznik nr 2 do rozporzadzenia wykonawczego Komisji (UE) 2016/7 z dnia 5
stycznie 2016 r. ustanawiajace standardowy formularz jednolitego europejskiego dokumenty zamowienia,
(Dz. Urz. UEL 3 z § stycznia 2016 r,, str, 16)

18 https://minipartal.uzp.gov.plf
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z wykonawcami (komunikacja wylacznie zamawiajacego z wykonawcami) za
pomoca poczty elekironicznej Urzedu 20,
(dowdd: akta kontroli str. 247-248)

Wszystkie dane odnoénie funkcjonowania miniPortalu i ePuapu Urzad uzyskat
| pobrat z bezptatnyeh instrukeji i filmdw instruktazowych zamieszczonych na stronie
internetowej UZP21.

{dowod: akta kontroli str. 55, 71, 97}

Z dokonanych ogledzin poszczegdlnych narzedzi do obstugi miniPortalu i ePuapu
przez kontrolera przy wspétudziale Informatyka Urzedu wynikato, Zze system ePuap
umozliwiat identyfikacje podmiotu zamawiajgcego, jak i oferenta oraz zapewniat
rozliczalno$¢ dziatan podejmowanych przez podmioty przekazujace. Pracownicy
Biura Zaméwiefi Publicznych Urzedu?? posiadali indywiduaine konto w narzedziu
miniPortal. Autoryzacja odbywata sie poprzez podanie loginu i hasta. Uzytkownicy
posiadali ten sam login i haslo przy logowaniu sie do Biuletynu Zamowief
Publicznych?, Do komunikacji z wykonawca wykorzystywany byt formularz na
platformie ePUAP, do kibrego kazdy uzytkownik posiadat indywidualne konto. Do
ePuap logowanie odbywalo sie poprzez login oraz hasto.

Czas byt automatycznie synchronizowany z wzorcem c¢zasu w sieci Internet.
MiniPortal rejestrowat wszystkie operacje wykonane przez uzytkownika. Operacje
byly widoczne w systemie w tabeli Historia zmian”, w kidrej zapisane byty wszystkie
typy aktywnosci uzytkownika. Operacje byly powiazane z uzytkownikiem, tj. BZPU.
Dokumenty zabezpieczane byly przed nieupowaznionym dostepem przed uptywem
wyznaczonych termindw skiadania ofert, poprzez zastosowanie kluczy szyfrujacych
udostepnionych przez narzedzie miniPortal. Algorytmy szyfrujgce nie byly znane
uzytkownikowi.

W narzedziu miniPortal przewidziano dwie grupy: wykonawca i zamawiajacy. BZPU
obstugiwato miniPortal, jako zamawiajgcy, ktéremu przypisano uprawnienia
niezbedne do przeprowadzenia postepowan dla tego typu uzytkownika. BZPU nie
miato mozliwoci zapoznania sie z oferts wycofang przed uplywem terminu
sktadania ofert. Wszelkie wymagania dotyczgce standardéw komunikacii | formatow
danych podawane byly w SIWZ. System miniPortal udostepniony byt przez Intemet,
a przesytane przez strony zaméwienia publicznego piiki danych byly zabezpieczone
poprzez szyfrowanie fransmisji za pomocg protokotu SSL.

Korespondencja pomiedzy stronami zamdwienia publicznego wysytana byla
bezposrednio poprzez ePuap. Po zalogowaniu sig¢ na ePuap pracownik BZPU
wysytat korespondencje za pomocg Formularza Komunikacji2* zamieszczonego na
miniPortalu. Firma, ktéra skladata oferte, musiata mie¢ zatoZony profil zaufany na
ePuapie oraz posiada¢ kwalifikowany podpis cyfrowy do uwierzytelniania
dokumentow. Skrzynke przetargi@um.kolobrzeg wykorzystywano do komunikacii
w przypadku m.in. pyta w sprawie zamowienia kierowanych przez wykonawcow do
zamawiajacego.

(dowdd: akta kontroli str. 247-248)

Informacje o parametrach | standardach wykorzystywanych przez system
wspierajacy komunikacje elektroniczng w postepowaniach o udzielenie zamowienia
publicznego zapisane byly w dokumencie SIWZ. System ePuap posiadat historie

19 hitps:/fepuap.qov.pliwps/portal
2 przetargi@um.kolobrzeq

2 hitps:/fwww.uzp.gov.plie-zamdwienia2fminiportal . .
2 DaF!}ej:BZPU. Paonp P Dokument nie zawiera

2 Dalej: BZP-UZP. tredei niezgodnych z przepisam
2 Dalej; Formularz Komunikacji, o ochronie dunych osobowych.




logowania. Zawarte byly w niej takie informacje jak: godzina, data, IP komputera,
doktadny czas wejScia | wyjscia z systemu.
(dowbd: akta kontroli str. 54-56, 249-251)

Po opublikowaniu zamdwienia w systemie miniPortal, system generowat klucz
publiczny oraz identyfikator postepowania. Dane te wraz z calym zestawem
dokumentéw przygotowanym przez wydziat merytoryczny publikowane byly na
stronie Biuletynu informacji Publicznej Urzedu,
Wykonawcy mogli zwracaé sig do Zamawiajacego z zapytaniami o wyjasnienie
tresci zawartych wSIWZ uzywajac Formularza Komunikacji przesytanego na
skrzynke ePuap:/umkolobrzeg/skrytka.
Zamawiajgcy wskazat w SIWZ dopuszczalny format kwalifikowanego podpisu
elektronicznego jako:
- dokumenty w formacie ,pdf” zaleca sie podpisywac formatem PAAES,
- dokumenty inne niz ,pdf” nalezy uzy¢ formatu XAdES.
Potencjalni wykonawcy musieli zaszyfrowaé oferte wykorzystujac do tego aplikacje
z miniPortalu i wystaé za pomocg formularzy dedykowanych na platforme ePuap.
Informacja o wystaniu oferty trafiata do systemu miniPortal. Oferty czekaly do
momentu ich otwarcia w terminie okreslonym w SIWZ. Po tym terminie w systemie
miniPortal pojawiat sie klucz prywatny. Nastepnie zbierane byty wszystkie dane {j:
zaszyfrowane oferty z platformy ePuap, klucz prywatny z miniPortalu, login do BZP-
UZP, identyfikator postepowania. Pracownicy Urzedu na posiedzeniu komisji
przetargowe] w sposob jawny odszyfrowywali oferty za pomocg aplikacji do
szyfrowaniajodszyfrowania ofert. Oferte mozna bylo odczyta¢ dopiero po
odszyfrowaniu, po uzyskaniu klucza prywatnego w miniPortalu.

(dowod: akta kontroli str. 71-74, 77)

Uprawnienia do logowania sig do BZP-UZP posiadato dwoch pracownikow BZPU
oraz kierownik. W Urzedzie stosowano jedng wspding, skrzynke -podawczg na
ePuap. Na platformie ePuap nie bylo moziiwosci otwarcia oferty, poniewaz byty one
zaszyfrowane. W Urzedzie funkcjonowata Insfrukcja Zarzgdzania Systemem
informatycznym, stuzacym do przetwarzania danych osocbowych, kira opisywata
w jaki sposob przyznawane sg uprawnienia do Systemow Informatycznych dla
pracownikow jednostki.

(dowdd: akta kontroli str. 260-266)

Potaczenie z miniPortalem oraz ePuapem byly polaczeniami bezpiecznymi
szyfrowanymi. System (kwalifikowane podpisy cyfrowe) wykorzystywat podpisy
elektroniczne Cettum QCA 2017 firmy Asseco SA oraz Krajowej Izby Rozliczeniowe;
KIR.SA. Podmioty wpisane byty do Centrum Certyfikacji https://www.nccert.pl

fuslugi.htm.

(dowdd: akta kontroli str, 271)

Weryfikacja podpisu elektronicznego odbywata sie w Urzedzie za pomoca programu
elektronicznego Madkom SA, dostawcy ustug zaufania. W celu uwierzytelnienia
wyniku weryfikacfi oryginal w postaci elektronicznej byt opatrywany pieczecig
elektroniczng Madkom SA. W trakcie procesu weryfikacji podpisdw elektronicznych
pracownicy BZPU nie napotykali na problemy z tym zwigzane,
Elektroniczne Poéwiadczenie Weryfikacji (EPW) zawieralo dane dotyczace:

- integralnoci (np.. podpisane dane nie zostaly zmodyfikowane od czasu ich

elektronicznego uwierzytelnienia — integralno$¢ zachowana),
- osoby podpisujacej {(podane bylo nazwisko),
- rodzaju uwierzytelnienia (kwafifikowany podpis elektroniczny),

Doku
% Dalej: BIP (adres: www.kolobrzeq.pl, BIP — zakiadka Gospodarka). tresei ment n
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- czasu zlozenia (data oraz godzina ZoZonego podpisu).

Szczegblowa weryfikacja objefa dodatkowo elektroniczne dane dotyczagce algorytmu
funkeji skrotu {np. SHA), formatu podpisu (np. XAJES-BASELINE-B), statusu
certyfikatu {np.: zweryfikowano pozytywnie), okresu waznosci certyfikatu, typu
zobowigzania (formalne zatwierdzenie), podpisanych danych (np. podpisano
zewnetrzny plik espd-response.pdf, nie znaleziono pliku o podangj nazwie,
zweryfikowano z plikiem o podanej sumie kontrolngj), numeru seryinego certyfikatu,
wystawcy certyfikatu (COPE SZAFIR - Kwalifikowany, Krajowa [zba Rozliczeniowa
SA. (zaufany).
Weryfikacje certyfikatu przeprowadzano przy uzyciu bezptatnych narzedzi:

OCSP-http:/focsp.elektronicznypodpis.pl),

CRL- hitp:/felektronicznypodpis.plfcrlicrl ozk52.crl).

(dowod: akta kontroli str. 172-185)

Wiasciwosci techniczne narzedzi i urzadzen wykorzystywanych do komunikacii
z wykonawcami  byly niedyskryminujgce (miniPortal, ePuap, Internet), ogdinie
dostepne oraz interoperacyjne z produktami stuzacymi  elektronicznemu
przechowywaniu, przetwarzaniu i przesytaniu danych bedacymi w powszechnym
Uzyciu oraz nie ograniczaty wykonawcom dostepu do postepowan o udzielenie
zamowienia.

(dowod; akta kontroli str. 73-74)

Pierwsze zamoOwienie w stosunku, do kirego zaistniat wymdg stosowania

komunikacji elektronicznej zostato wszczete w Urzedzie 16.11.2018 r.

Analiza dwoch zamowien2 przeprowadzonych z wykorzystaniem systemu

komunikacji elektronicznej 1 wszczetych 11.02.2019 r. (wartos¢ umowna

6.794.658,50 1) 1 07.02.2019 r. (zaméwienie uniewaznione} wykazata, ze:

- komunikacja miedzy zamawiajacym a oferentami, skladanie ofert lub wnioskéw
o dopuszczenie do udzialu w postepowaniu, oraz oswiadczen, w tym
oswiadczenia na formularzu JEDZ, odbywata sie przy uzyciu Srodkow
komunikacji elekironiczne], zgodnie z art. 10a ust. 1 ustawy PZP,

- zamawiajacy w SIWZ udostepnial informacje na temat specyfikacji potgczenia,
formatu przesylanych danych oraz kodowania i oznaczania czasu odbioru
danych,

- dokumenty przestane drogg elektroniczng przez oferenta byly dostosowane do
wskazan zamawiajacego odnosnie formatu, parametréw wykorzystywanego
sprzetu elektronicznego oraz technicznych warunkdw i specyfikacji polgczenia
(art. 10a ust, 4 ustawy PZP).

(dowdd: akta kontroli str. 100-139, 151-170, 186-188, 189-210)

W przypadku postepowania wszczetego 11.02.2019 r. Odbidr i transport odpadéw
komunainych gromadzonych na terenie nieruchomosci zamieszkalych oraz na
nieruchomosciach w czesci zamieszkalych, a w czesci wykorzystywanych do

%1} Przetarg nieograniczony (11.02.2019 r. - ogloszenie): Odbiér 1 transpert odpaddw komunalnych
gromadzonych na terenie nieruchomosci zamieszkatych oraz na nieruchomosciach w czesci zamieszkatych,
a w czgécl wykorzystywanych do prowadzenia dziatalnosc! gospodarczej pefozonych na cbszarze Gminy
Miasto Kolobrzeg. Ogtoszenie o zamdwieniu (TED — tenders elecironic daily): ustugi zwigzane z odpadami
201975 029-064863. - postepowanie zrealizowano - udziglono zaméwienia,
2) Przetarg nieograniczony (7.02.2019 r. - ogloszenie): Zakup i montaz wyposazenia do profesjonalnego,
bezpiacznego, certyfikowanego placu zabaw dostosowanego do potrzeb dzieci 3-4 letnich oraz dzec
z niepeinosprawnodciami w Odrodkach Wychowanfa Przedszkolnego wraz z wymiana powierzchni placu
zabaw na profesjonalng i bezpleczng dla dzieci w jednym z Osrodkdw, realizujacych projekt ,Rowny Start -
. .. zwigkszenie dostepu do edukacii przedszkolne dla dziect 31 4 letnich oraz dzlect z niepelnosprawnosciami
P_ok_ument e Zaw}e_' ' na terenie Gminy Miasto Kolobrzeg. Ogtoszenie o zamdwieniu (TED - tenders electrgnic dgily): dostawy
tresci mcggodnych Z preepisam 201918 027-059485 — postgpowanie uniewaZnions ~ nie zlozono Zadnej oferly niepodlegajacej odrzuceniu
o ochronie danych osobowych, {art. 93 ust. 1 pkt 1 ustawy PZP).
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prowadzenia dzialalnosci gospodarczej pofozonych na obszarze Gminy Miasto
Kotobrzeg- dotyczacego odbioru itransportu odpadéw komunalnych - oferta
i wnioski, w tym JEDZ sporzadzony byt w postaci elektronicznej i opatrzony waznymi
kwalifikowanymi podpisami elekironicznymi, zgodnie z art. 10a ust. & ustawy PZP.
Upowaznieni pracownicy Urzedu przy weryfikacii podpisow w dokumentach
elektronicznych nie stwierdzili biedow i probleméw w tym zakresie, oferent stosowat
kwalifikowany podpis elektroniczny opatrzony kwalifikowanym znacznikiem czasu.
Postepowanie zakohiczylo sie wyborem wykonawcy | podpisaniem umowy;

(dowdd: akta kontroli str. 140-150, 168-185)

W postepowaniu wszczetym 07.02.2019 r27 Zakup i montaz wyposaZenia do
profesjonalnego, bezpieczneqo, certyfikowanego placu zabaw dostosowanego do
potrzeb dzieci 3-4 fetnich oraz dzieci z niepetnosprawnoéciami w Osrodkach

Wychowania Przedszkolnego wraz z wymiang powierzchni placu zabaw na

profesfonalng i bezpieczng dla dzieci w jednym z Odrodkéw, realizujacych projekt
JRowny Start — zwiekszenie dostgpu do edukacji przedszkoinej dla dzieci 3 i 4
letnich oraz dzieci z niepeinosprawnodciami na terenie Gminy Miasto Kofobrzeg -
dotyczacym zakupu i montazu wyposazenia placdw zabaw oraz wymiany ich
nawierzchni - do Urzedu wplyneta droga, elektroniczna?® jedna oferta na formularzu
dedykowanym ePuap. Termin skiadania ofert wyznaczono do godz. 100
28.03.2019r. Otwarcie ofert nastgpito 28.03.2019 r. o godz. 13%. Komisja
Przetargowa stwierdzita, Ze wplyneta jedna oferta. Oferta ta wedlug Komisji
Przetargowej nie zostata zaszyfrowana. W protokole z postepowania podano, ze nie
zZlozono zadnej oferty niepodiegajace]j odrzuceniu {art. 93 ust. 1 pkt 1 ustawy PZP)
i uniewazniono postepowanie. :

W dniu 02.04.2019 r. Prezydent zatwierdzit prace Komisji przetargowej
i powiadomiono oferenta o uniewaznieniu postgpowania. W uzasadnieniu podano,
¢ oferta zostata odrzucona, poniewaz:

- byla niezgodna z ustawg — art. 10g ustawy PZP, kiéry odwotuje sig¢ do przepisow
Rozporzadzenia w sprawie komunikacji elektronicznej, kiére to okresla w § 2
ust1., iz ,Zamawiajacy wskazuje w ogloszeniu lub w SIWZ albo (...} Srodki
komunikacji efektronicznej, przy uiZyciu, ktérych bedzie komunikowaf sie
Z wykonawcami w postepowaniu o udzielenie zaméwiensa (...)’,

- jof treéé nie odpowiada tresci SIWZ (...): Zgodnie z zapisami rozdziafu | pkt 19:
,Wymagania techniczne | organizacyjne wysylania i odbierania dokumentow
elektronicznych, efektronicznych kopii dokumentéw i odwiadczen oraz informacji
przekazywanych przy ich uZyciu opisane zostafy w Regulaminie korzystania
z miniPortalu oraz Regufaminie ePuap’, oraz rozdziatu Il, pkt 2: ,Sposob zfozenia
oferty, w tym zaszyfrowania oferfy opisany zostal w Regulaminie korzystania
z mniPortal. Ww. zapisy wyraZnie stanowig, iz oferta wykonawcy powinna zostac
zaszyfrowana, Wykonawca zas zioZyt oferte oraz formularz cenowy w postaci
odszyfrowanej, Zaszyfrowane zostaty tylko 3 podpisy?®.

Zamawiajacy przekazal ww. informacje oferentowi pismem z 02.04.2019 r.30,
poprzez ePuap oraz e-mailem. _

(dowod; akta kontroli str. 236-241)
Zamawiajacy w dniu otwarcia ofert 28.03.2019 r. o godzinie 13: 41 wystal zapytanie
na adres mailowy: miniPortal@uzp.gov.pl czy oferta ziozona w ponizej opisany
sposéb zostata zlozona poprawnie:

77 Publikacja w Dzienniku Urzedowym Unit Eurcpejskiej pod numerem: 2019/S 027-059465, zmiana ogloszenia
z 14.03.2019 1. 2019/5 052-119474.
28 ptips//miniportal.uzp.gov.pl-ePUAP:iumkalobrzeg/skrytka.

Dokument nie zawjerg® xades:espd-response.pdf; Potwierdzenie transakcji — Biglo Place Zabaw Kom. Sp. z 0.0, ul. Zwycigstwa 27..._

tresei nticzgodn

veh z preepisam.
o ochronie danych osohowyel 210k BZ271 82201811

22719386_20180311_14840 pdf;, Zatacznik nr 1 do SIWZ Buglo Place Zabaw. docx.
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W dniu 28.03.2019 r. prébowali$my dokonaé otwarcia oferty. Od wykonawcy przez
ePuap otrzymaliSmy dokumenty (...} - byfa to zmiana oferty stad dwa zaszyfrowane
pliki. Oferta wykonawcy zfozona, jako zmiana zostala niezaszyfrowana {...). W pliku
zaszyfrowanym, po jego odszyfrowaniu nie widzimy zaszyfrowanej oferty tylko
zaszyfrowane podpisy, brakuje tez pozostalych dokumentéw jak JEDZ czy wadium.
Oferty zfoZzonej przed zmiang hie mona w ogole odszyfrowac.

(dowdd: akta kontroli str. 211-224, 225-235)

W trakcie kontroli NIK 11.07.2019 r., Zespét Service Desk (ePuap) poinformowat, iz
podczas przesylania oferty w postepowaniu przetargowym przez portal ePuap nie
ma mozliwosci, aby dotaczony zaszyfrowany zalgcznik zostat edszyfrowany i dotart
w takie] postaci na skrzynke odbiorcy. ‘
{dowdd: akta kontroli str. 244-245)
12.07.2019 r. firma biorgca udziat w uniewaznionym przetargu poinformowala
Urzad, Ze ztozyta niezaszyfrowang oferte.
(dowdd: akta kontroli str, 246)

W zarzadzeniu wewnetrznym nr 37/18 Prezydenta Miasta Kolobrzeg z 25.05.2018 r.
w sprawie wprowadzenia do uzytku stuzbowego Polityki ochrony danych osobowych
w Urzedzie przyjeto m.in. instrukcje zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych. Instrukcja regulowala sposob
archiwizowania dokumentow elektronicznych zgodny z wymogiem okreslonym w § 6
ust. 1 rozporzadzenia w sprawie komunikacji elekironicznej. Archiwizowanie
odbywato sie w systemie e-DOK.

Urzad w badanym okresie zgodnie z ww. instrukcjg prowadzit archiwizacje
dokumentow elektronicznych za pomocg programu Cobian Backup. Dokumenty
elektroniczne zapisywane byly, co tydzien na serwerze NAS Urzedu. Okresowo
kopie zapisywane byty na no$niku zewnetrznym i przekazywane do drugiej
lokalizacji {. Wydziatu Zarzadzania Kryzysowego. Archiwizowane dokumenty
zabezpieczone byty poprzez stosowanie Srodkéw kryptograficznych ochrony danych
| zapisane na serwerze z zabezpieczonym dostepem uniemozliwiajgcym
nieuprawnionym uzytkownikom dostepu do niego. Pracownicy BZPU mieli dostep do
ww. dokumentow, poniewaz byly one zapisane u nich lokalnie na dysku
w komputerze z mozliwoscia ich wyszukiwania poprzez wyszukiwarke systemu
Windows. Byla takZe mozliwos¢ przesytania dokumentéw do innych systemow oraz
zapisywanie wyeksportowanych metadanych w formacie xmi.

{dowdd: akta kontroli str. 248, 254)

W okresie objetym kontrolg w Urzedzie nie wystapily przypadki odrzucenia przez
zamawiajacego ofert ztoZonych w postaci skanu oferty papierowe] opatrzone
kwalifikowanym podpisem elektronicznym. Nie stwierdzono rowniez przypadkow
odstgpienia przez zamawiajgcego od wymogu stosowania  komunikacji
elektronicznej w postepowaniach o zamowienie publiczne.

(dowod: akta kontroli str. 23)

W dzialainodci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

Najwyzsza |zba Konfroli pozytywnie ocenia wdrozenie i stosowanie przez Urzad
regulacji dotyczacych komunikacii elekironicznej w procedurze udzielania zamowien

publicznyc -
?)pimment nie zawierg
tredci niczgodnycei Przepisan
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Uwagi i wnioski

3. Dzialania informacyjno-promocyjne i szkoleniowe Urzedu zwigzane
z informatyzacja procesu udzielania zamowieti publicznych.

Pracownicy BZPU szkolili sie w zakresie elektronicznych zaméwien publicznych na
podstawie prezentacji multimedialnych dotyczacych miniPortalu, udostgpnionych
wpostaci filméw instruktazowych, udostepnionych na stronie UZP, instrukeji,
regulamindw oraz wzorow zapisow. Przed wykorzystaniem miniPortalu do obslugi
zamowienn publicznych testowano to narzedzie z wykorzystaniem systemu
dostepnego pod adresem  hitps://miniportal.uzp.gov.pl/ (wersja produkeyjna).
Pracownicy BZPU brali tez udziat w nastepujacych szkoleniach prowadzonych przez
firmy zewnetrzne:

- Elsktroniczne zamdwienia publiczne — jedna osoba. Szkolenie obejmowalo
podstawy prawne stosowania komunikacji elektronicznej, pisemnos¢ i forma
elektroniczna, podpis kwalifikowany, informacie | nosniki w komunikacii
elektronicznej w zamowieniach publicznych, system feleinformatyczny do
komunikacji elektronicznej. Szkolenie przeprowadzone przez firme zewnetrzng®!,
Koszt szkolenia 1250 zt;

- Udzielanie zaméwieft publicznych - dwie osoby. Szkolenie obejmowato
elektronizacje zamowieft publicznych, w tym m.in. instrumenty elektroniczne
w zamdwieniach, elektroniczne o$wiadczenia woli, podpis elekironiczny, pieczet
elektroniczna,” zamoéwienia publiczne w polskim porzadku prawnym. Szkolenie
przeprowadzit nieodptatnie UZP w ramach projekiu Efektywne Zamowienia
publiczne - wzmochienie potencjatu administracji’. Pracownicy ofrzymali
zaswiadczenia o odbyciu szkolenia;

- Stosowanie elektronicznef komunikacji w zaméwieniach publicznych — trzy osoby.
Szkolenie obejmowalo wyzwania | problemy zwigzane z praktycznym
stosowaniem komunikacji elektronicznej pomiedzy wykonawca a zamawiajgcym.
Szkolenie nieodptatne; '

- Seminarium z zakresu prawa zamowien publicznych — dwie osoby. Szkolenie
obejmowato m.in, tematyke elektronizacji w zaméwieniach publicznych. Szkolenie
nieodptatne przeprowadzone przez podmiot zewnetrzny32. Uczestnicy otrzymali
certyfikaty uczestnictwa,

- Komunikacja elekironiczna w zaméwieniach publicznych — trzy osoby
w Webinarium LEX. Szkolenie nieodptatne,

- Zambwienia Publiczne w $wietle nadchodzacsj elekironizacji — jedna osoba.
Szkolenie przeprowadzone przez firme zewnetrzng®. Koszt szkolenia 891 zl.
Uczestnik otrzymat certyfikat uczestnictwa.

{dowod: akta kontroli str. 43-52, 98)

W dziatalnoéci kontrolowanej jednostki w przedstawionym wyZej zakresie nie
stwierdzono nieprawidiowosci.

Najwyzsza izba Kontroli pozytywnie ocenia dziatania informacyjno-szkoleniowe
prowadzone w Urzedzie w zakresie informatyzacji procesu udzielania zamoéwien
publicznych.

V. Uwagi i wnioski

W zwigzku z niestwierdzeniem nieprawidiowosci NajwyZsza zba Kontroli nie
formutuje uwag ani wnioskow.”

% Akademia Zamowiefi Jukam. Dokwment nie zawiera
% Pemerania Brokers Spoika z 0.0, treéci niczgodnych z przepisam
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Prawo zgloszenia
zastrzeZen

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostalo sporzadzone w dwoch egzemplarzach; jeden dia
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na piSmie umotywowanych zasfrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. ZastrzeZenia zgtasza sig
do dyrektora Delegatury NIK w Szczecinie.

Prawo zglaszania zastrzezen, zgodnie zart. 61b ust. 2 ustawy o NIK, nie
przystuguje do wystapienia pokontrolnego zmienionego zgodnie z trescig uchwaly
w sprawie zastrzezen.

Szczecin, dnia S lipca 2019 .

Najwyzsza Izba Kontroli
Delegatura w Szczecinie

Kontroler Dyrektor

Wiestaw Kaszak
Specjalista kontroli panstwowej

Dpkument nie zawiera
treset niezgednych 2 przepisam:
© ochronie danych osobowych.
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